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Resumo— O objetivo neste trabalho é apresentar um método no qual casos de teste são gerados automatica-
mente, e os estados das sáıdas e propriedades temporizadas do sistema são avaliados, a partir da especificação do
sistema dada em diagramas ISA 5.2, e que os mesmos sejam executados em um programa para CLP. Para este
propósito faremos uso de redes de autômatos temporizados e da abordagem OBDD.
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1 Inrodução

Sistemas Instrumentados de Segurança (SIS) são
desenvolvidos para garantir a segurança operacio-
nal de sistemas industriais prevenindo a ocorrên-
cia de situações indesejadas quando da execução
de procedimentos realizados automaticamente ou
sob a interferência de operadores humanos (Gruhn
and Cheddie, 2006). A automação destes sistemas
é realizada por Controladores Lógicos Programá-
veis (CLP) de segurança, uma classe de CLP espe-
cialmente projetada para trabalhar com o conceito
de falha segura e ser tolerante a falhas.

Para SIS é fundamental garantir a confiança
e a segurança no funcionamento, pois defeitos no
hardware ou no software podem ocasionar danos
às instalações, aos seres humanos e ao meio am-
biente. Desta forma, torna-se necessária a utiliza-
ção de técnicas de verificação durante o processo
de desenvolvimento de um programa de CLP para
SIS.

Existem diversas técnicas para verificar um
programa de CLP para SIS, desde técnicas es-
táticas a dinâmicas (Patil et al., 2011). Teste
de caixa preta é uma técnica de verificação di-
nâmica bastante utilizada para verificar progra-
mas de CLP (Oliveira et al., 2010; Chaaban
et al., 2011). Realizar teste de caixa preta com-
pleto num sistema requer a aplicação de todas as
posśıveis combinações de valores das entradas, o
que torna impraticável o teste completo do sis-
tema (Schiffmann and Steinbach, 2012). Desta
forma, critérios para reduzir a quantidade de ca-

sos de teste gerados são empregados na elabora-
ção dos casos de teste. Alguns exemplos destes
critérios para avaliar variáveis do tipo booleana
são (Schiffmann and Steinbach, 2012): particiona-
mento em classes de equivalência; grafo de causa-
efeito; tabela de decisão e diagrama de decisão
binária (BDD). Neste trabalho apenas variáveis
booleanas são consideradas.

BDDs são estruturas utilizadas para represen-
tar funções booleanas através de grafos direciona-
dos aćıclicos, onde os nós intermediários represen-
tam as variáveis e os nós folha representam os va-
lores da função. Um BDD é ordenado (OBDD) se
as variáveis aparecem sempre na mesma ordem ao
longo de qualquer caminho desde a ráız.

O objetivo neste trabalho é apresentar um mé-
todo que aumente a confiança e a segurança em
programas de CLP para SIS. Para tanto, gera-
ção e execução automática de casos de teste de
caixa-preta, que contemplam os estados das sáı-
das e propriedades temporizadas do sistema, são
utilizadas para avaliar se o programa do SIS, em
tempo de execução, está em conformidade com sua
especificação dada no formato de diagramas ISA
5.2. Para este propósito, faremos uso de redes de
autômatos temporizados e da abordagem OBDD.
Um estudo de caso real será apresentado.

O restante deste artigo está organizado da se-
guinte forma. Na Seção II o método proposto é
introduzido. Na Seção III um estudo de caso é
apresentado. Na Seção IV este trabalho é con-
clúıdo e sugestões para trabalhos futuros são dis-
cutidas.



2 Método para geração dos casos de teste

Na Figura 1 é apresentado o método proposto
neste trabalho. Primeiro o arquivo que repre-
senta a especificação do sistema (diagramas ISA
5.2) é transformado em uma rede de autômatos
temporizados (AT). Após a geração desta rede de
autômatos temporizados, casos de testes de con-
formidade são gerados, de forma automática, a
partir desta rede de autômatos. Para tal tarefa,
uma ferramenta de teste foi desenvolvida com o
objetivo de gerar um conjunto de casos de testes
em que os estados das sáıdas do sistema e pro-
priedades temporizadas são avaliados. Após isso,
os valores das entradas gerados a partir da rede
de autômatos temporizados são enviados para o
CLP, onde está presente a implementação do sis-
tema a ser avaliada. Por fim, um veredito sobre
a conformidade entre especificação e implementa-
ção do sistema é fornecido, ou seja, as sáıdas ge-
radas a partir da rede de autômatos temporizados
são comparadas com as sáıdas geradas pelo CLP.
Neste trabalho apenas as etapas de geração dos
modelos de autômatos temporizados e dos casos
de teste serão apresentadas.

Início
Testes =

gerarTestes(AT)

Fim

AT =
converter(ISA)

ISA 5.2

Veredito =
comparar(Testes,

saídas_CLP)
Veredito

Figura 1: Método utilizado para validar o SIS

Formalmente, um autômato temporizado é
um sêxtuplo (L, l0, C, A, E, I), onde: L é o con-
junto de localidades; l0 ∈ L é a localidade inicial;
C é o conjunto de relógios; A é o conjunto de ações,
co-ações e ações internas; E ⊆ L × A × B(C) × 2c

× L é o conjunto de arestas entre localidades com
uma ação, uma guarda e um conjunto de relógios
que serão restaurados; I: L → B(C) invariantes
que são atribúıdas às localidades (também pode
ser definido o intervalo de tempo que o sistema
pode permanecer em um determinado estado).

Neste trabalho, dois tipos de autômatos tem-
porizados são gerados: autômato que representa
o comportamento de elementos temporizados e
autômato que representa o ciclo de varredura do
CLP. Nas subseções a seguir estes modelos serão
apresentados.

2.1 Autômatos para Temporizadores

Na Figura 2(a) é apresentado um temporizador do
tipo DI (Delay Initiation of output). Em um tem-
porizador DI a sáıda (B) é energizada depois de
um peŕıodo de tempo (t) quando a entrada é ver-
dadeira (A = true). Quando a entrada for falsa a
sáıda será desativada. Na Figura 2(b) é apresen-
tada a tabela verdade para a variável B. Considere
a variável Time como sendo o tempo decorrido.

DI

t
A B

(a) Śımbolo

A Time B

 true < t false

true > = t true

false - false

(b) Tabela Verdade

Figura 2: Temporizador DI

Para definirmos o autômato temporizado que
representa o comportamento de um temporizador
DI, conforme Figura 3, vamos fazer as seguintes
considerações. O temporizador DI pode está em
uma das três posśıveis localidades: timer enable
(L1), timer timing (L2) and timer done (L3). Es-
tas localidades representam as condições corres-
pondentes do temporizador. A tabela apresen-
tada na Figura 2(b) será utilizada para determi-
nar a mudança entre as localidades do autômato.
Para cada mudança de localidade será gerada uma
aresta, na qual as entradas representarão guardas
e as sáıdas representarão atribuições. A primeira
linha da tabela será utilizada para o temporizador
mover da localidade timer enable para a localidade
timer timing. A segunda linha será utilizada para
o temporizador mover da localidade timer timing
para a localidade timer done. A terceira linha
será utilizada para o temporizador mover da loca-
lidade timer timing para a localidade timer enable
e, para mover da localidade timer done para a lo-
calidade timer enable. As variáveis control, acc e
o canal de sincronização sync são utilizados para
sincronizar a rede de autômatos temporizados. A
seguir é apresentada a definição formal para este
autômato.

Definição 1: Um autômato temporizado
para um temporizador DI é uma sêxtupla (L, l0,
C, Ac, E, I), onde:

• L = {L1, L2, L3}

• l0 = L1

• C = {time}

• Ac = {sync?}

• E = {E1, E2, E3, E4}, tal que:

– E1 = (L1, sync?, A, {B = false, time =
0, acc = t, control = 1}, L2);

– E2 = (L2, sync?, !A, {B = false, acc =
0, control = 0}, L1);

– E3 = (L2, sync?, A && time ≥ t, {B =
true, acc = 0}, L3);

– E4 = (L3, sync?, !A, {B = false, acc =
0}, L1);

• I = {}, não possui invariantes



sync?
A

B = false, time = 0,
acc = t, control = 1

L1 L2

sync?
!A

B = false, acc = 0, control = 0

L3

sync?
A && time >= t
B = true, acc = 0

sync?
!A

B = false, acc = 0

1

2

3

4

Figura 3: Autômato para o temporizador DI

2.2 Autômato para o Ciclo de Varredura do CLP

Nesta seção é apresentado o autômato tempori-
zado que representa o ciclo de varredura de um
CLP. No modelo do autômato são consideradas
as três etapas que compõem o ciclo de varredura:
leitura das variáveis de entrada, execução do pro-
grama e atualização das sáıdas. Desta forma,
para o autômato, são necessárias três arestas, uma
para executar cada etapa do ciclo. O autômato
pode está em uma das duas posśıveis localidades:
inicialization mode (L1) e run mode(L2). A de-
finição dos valores para as variáveis de entrada
e a execução da lógica do sistema para geração
das sáıdas envolvem operações de atribuição. Por-
tanto, na geração do modelo do autômato estas
operações serão representadas como atribuições
através, respectivamente, das funções readInputs()
e updateOutputs().

A seguir, o algoritmo utilizado para definir os
valores para as variáveis de entrada é apresentado.
Estes valores representam as entradas dos casos de
teste. Para o algoritmo, considere um diagrama
ISA como sendo uma tripla (T, E, S), onde T =
{t1,...,tn} é o conjunto de temporizadores, E =
{e1,...,en} é o conjunto de variáveis de entrada e
S é o conjunto de sáıdas do diagrama ISA. Cada
sáıda s ∈ S é composta por um conjunto de variá-
veis de entrada Y e uma função booleana f (ló-
gica do bloco). A entrada para o algoritmo é um
diagrama ISA e a sáıda é um conjunto de valores
{B1,...,Bm}, onde Bi = (b1,...,bn) é uma atribui-
ção de variáveis e 1 ≤ i ≤ m. Este algoritmo
é utilizado para gerar a função readInputs(), na
qual cada conjunto Bi é executado para cada ci-
clo de varredura do CLP. Desta forma, teremos a
execução de m ciclos de varredura.

Na linha 2 do algoritmo é constrúıdo um
OBDD para cada função booleana de S. Desta
forma, para um conjunto de variáveis booleanas
Y = {y1,...,yn} e uma função booleana f(y1,...,yn)
sobre Y com uma ordem fixa de seus argumentos
é gerado um OBDD. Neste trabalho, a ordem das
variáveis é pré-estabelecida, assim, consideramos
a seguinte ordem das variáveis π(y1) > π(y2) > ...
> π(yn). Considere π: Y → {1, 2,..., |Y | = n}
como sendo o mapeamento bijetivo dos ı́ndices das
variáveis. O tamanho dos OBDDs gerados pode
variar de linear O(n) a exponencial O(2

n

) depen-
dendo da ordem das variáveis. Encontrar a melhor

ordem das variáveis não está no escopo deste tra-
balho. Pesquisas sobre como encontrar a melhor
ordem das variáveis têm sido feitas nos últimos
anos e vários métodos de ordenação têm sido apre-
sentados (Rudell, 1993; Sensarma et al., 2012).

Na linha 3 do algoritmo, todos os caminhos
cujo valor da função f é f(y1,...,yn) = 1 ou
f(y1,...,yn) = 0 são extráıdos. Para calcular o va-
lor de uma função f dada em termos de um OBDD
para uma dada atribuição de variável (b1,b2,...,bn),
com bi ∈ {0,1} e 1 ≤ i ≤ n, basta seguir um ca-
minho começando na raiz, alternando em cada nó
para a extremidade dada pela atribuição de acordo
variável yi = bi. Quando um nó folha for atin-
gido (nó 0 ou nó 1 ), então o valor da função foi
determinado em função dos valores das entradas
especificadas.

Nas linhas 4-6 do algoritmo é criada uma ta-
bela na qual cada variável de entrada ei ∈ E,
com 1 ≤ i ≤ n, compõe uma coluna da tabela
e (b1,...,bn) é uma atribuição de variáveis. Cada
atribuição (b1,...,bn) corresponde a uma linha da
tabela. Uma atribuição (b1,...,bn) é gerada a partir
dos valores das variáveis definidos em l (caminho
de cada OBDD gerado). Caso alguma variável de
entrada ei não seja definida em l, então conside-
ramos bi = 0.

Na linha 7 do algoritmo é gerado um conjunto
com todas as atribuições para as variáveis entrada
do sistema. Estas atribuições são utilizadas para
testar o sistema. O conjunto gerado é da forma: B
= {B1,...,Bm}, em que Bi = (b1,...,bn), 1 ≤ i ≤ m
e (b1,...,bn) é uma atribuição para as variáveis de
entrada. B é gerado de acordo com cada função
f. Caso a função f não possua temporizadores,
então todas atribuições (b1,...,bn) obtidas a partir
da função f serão utilizadas para testar o sistema.
Caso f possua temporizadores, então serão neces-
sárias quatro atribuições da forma (b1,...,bn) para
testar o comportamento do temporizador. Estas
atribições serão utilizadas para ativar as quatro
arestas do autômato que representa um tempo-
rizador DI, conforme apresentado na Figura 3.
Desta forma, as seguintes atribuições serão uti-
lizadas: uma atribuição em que f(b1,...,bn) = 1 (a
entrada do temporizador, representada pela fun-
ção f, será verdadeira e a aresta 1 será ativada);
uma atribuição em que f(b1,...,bn) = 0 (a entrada



do temporizador será falsa e a aresta 2 será ati-
vada); uma atribuição em que f(b1,...,bn) = 1 (a
entrada do temporizador será verdadeira e as ares-
tas 1 e 3 serão ativadas) e uma atribuição em que
f(b1,...,bn) = 0 (a entrada do temporizador será
falsa e a aresta 4 será ativada). Caso alguma atri-
buição (b1,...,bn) da tabela l não tenha sido utili-
zada para testar o sistema, esta deve ser inclúıda
nos testes. Neste passo do algoritmo cada con-
junto (b1,...,bn) é único. Com este artif́ıcio casos
de testes redundantes são reduzidos.

Na função updateOutputs(), cujo algoritmo é
apresentado a seguir, são processadas as sáıdas do
diagrama ISA. Estas sáıdas representam as sáı-
das dos casos de teste. Para cada variável s ∈
S é executada a função f com uma atribuição de
variáveis (b1,...,bn), com n = |E|. Cada atribui-
ção é definida na função readInputs(). A função
updateOutputs() é processada para cada ciclo de
varredura, então da mesma forma que a função
readInputs(), será executada m vezes. A sáıda da
função é uma atribuição de variáveis {a1,...,aj},
onde j = |S|. Esta atribuição representa os va-
lores gerados para as sáıdas do diagrama ISA a
partir de uma dada atribuição para as variáveis
de entrada, atruibuição (b1,...,bn).

Na Figura 4 é ilustrado o autômato tem-
porizado que representa o ciclo de varredura de
um CLP. Este autômato é executado da seguinte
forma: após serem definidos os valores das variá-
veis de entrada na função readInputs() a execução
da lógica do sistema é inicializada, esta etapa de
processamento não deve ultrapassar o tempo de
varredura (c ≤ tScan). A função checkExecution-
Timers() é utilizada para verificar se algum tem-
porizador deve ser executado. Após a execução
da lógica do sistema as sáıdas são liberadas, fun-
ção updateOutputs() e o valor de c é restaurado.
Detalhes de como gerar as funções checkExecu-
tionTimers(), evaluate() e updateVariables() são
apresentados em (Oliveira et al., 2010). A seguir,
é apresentada a definição formal para o autômato.

Definição 2: Um autômato temporizado
para o ciclo de varredura de um CLP é uma sêx-
tupla (L, l0, C, A, E, I), onde:

• L = {L1, L2}, L1 é committed

• l0 = L1

• C = {c}

• A = {start!, sync!, update!}

• E = {E1, E2, E3}, onde:

– E1 = {L1 × start! × {}× {c = 0, rea-
dInputs()} × L2}

– E2 = {L2 × sync! × {checkExecution-
Timers()} × {} × L2}

– E3 = {L2 × update! × {c ≥ tScan &&
evaluate()} × {c = 0,updateOutputs(),
updateVariables()} × L1}

• I = { I(L2) → time ≤ tScan}

start!
c = 0, readInputs()

L1

L2

C

update!
c >= tScan &&

evaluate()
c = 0,

updateOutputs(),
updateVariables() sync!

checkExecutionTimers()

c >= tScan

Figura 4: Autômato para o ciclo de varredura

3 Case Study

Para apresentar o método, foi utilizado um exem-
plo de um sistema de segurança, cujo diagrama
ISA 5.2 é apresentado na Figura 5. Este sistema
é utilizado para manter a segurança de uma zona
após a detecção de fogo ou gás na mesma.

Para o método primeiro são gerados os mo-
delos de autômatos temporizados para temporiza-
dores. Desta forma, de acordo com a definição 1,
o modelo de autômato temporizado para o tem-
porizador Timer1 é apresentado na Figura 6. A
variável A será representada pela função booleana
SF1 or SF2, a variável t será inicializada com a
constante 2 e a variável B será representada por
DispCO2. De forma análoga, o modelo de autô-
mato temporizado para Timer2 pode ser gerado.

sync?
(SF1 or SF2)

DispCO2 = false, t = 0,
acc = 2, control = 1

L1 L2

sync?
!(SF1 or SF2)

DispCO2 = false, acc = 0, control = 0

L3

sync?
(SF1 or SF2) && time >= 2

DispCO2 = true, acc = 0

sync?
!(SF1 or SF2)

DispCO2 = false, acc = 0

1

2

3

4

Figura 6: Autômato temporizado para Timer1

Após definidos os autômatos para os tempo-
rizadores, o modelo de autômato que representa o
ciclo de varredura do CLP é gerado. Para tanto,
as funções readInputs() e updateOutputs() devem
ser definidas. Para o diagrama ISA apresentado
na Figura 5 temos: T = {Timer1, Timer2}; E =
{SF1, SF2, SG1, SG2, SG3} e S = {SF1, SF2,
SG1, SG2, SG3}.

A função readInput() é gerada em quatro pas-
sos. No primeiro passo são gerados OBDDs para
cada função booleana que determina uma sáıda do
diagrama ISA. Na Figura 7 estes OBDDs são apre-
sentados. Observe que apenas 3 OBDDs foram ge-
rados para 5 sáıdas. Isto acontece porque a função
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Figura 5: Diagrama ISA 5.2 para o sistema de segurança

booleana para as sáıdas DispCO2 e AlaFDZ é a
mesma. O mesmo ocorre com a função para as
sáıdas AuxiliaryValve e AlaGDZ.

SF1

SF2

1 0

(a) DispCO2 e
AlaFDZ

SG1

SG2

1 0

SG2

SG3

(b) AuxiliaryValve
e AlaGDZ

SF1

SG2

1 0

SG2

SG3

SF2

SG1

(c) Valve

Figura 7: OBDDs para as sáıdas do SIS

No segundo passo para gerar a função
readInput() são extráıdos todos os caminhos
para cada função f. Na Tabela 1 são apre-
sentados os caminhos extráıdos para a função
f(SF1,SF2,SG1,SG2,SG3). Observe que para esta
função foram extráıdos 9 caminhos: f(1,-,-,-.-) =
0, ..., f(0,0,0,1,1) = 0. No primeiro caminho os va-
lores para as variável SF2, SG1, SG2 e SG3 não
foram definidos porque independente dos seus va-
lores (0 ou 1 ) a sáıda para a função booleana seria
a mesma (valor 1 ).

Tabela 1: Caminhos para OBDD de Valve

f(SF1, SF2, SG1,SG2,SG3) Valve

f(1,-,-,-,-) 0

f(0,1,-,-,-) 0

f(0,0,1,1,-) 0

f(0,0,1,0,1) 0

f(0,0,1,0,0) 1

f(0,0,0,0,-) 1

f(0,0,0,1,0) 1

f(0,0,0,1,1) 0

No terceiro passo é criada uma tabela, con-
forme Tabela 2, com 5 colunas cada uma repre-
sentada por uma variável de entrada. Cada linha
da tabela corresponde a uma atribuição de variá-
veis. Como exemplo, considere a primeira linha
da tabela. Esta foi obtida a partir do primeiro ca-
minho extráıdo para a sáıda DispCO2, f(1,-) = 1.
Como apenas a variável SF1 foi atribúıda (SF1 =
1 ) então, de acordo com o algoritmo 1, temos que
os valores para as demais variáveis serão 0. Desta
forma, uma atribuição da forma (1,0,0,0,0) é ge-
rada e esta é considerada como a primeira linha
da tabela.

No quarto passo são definidas as atribuições
para as variáveis de entrada que serão utilizadas
para testar o sistema. Estas atribuições são defini-
das de acordo com a função f de cada sáıda do dia-
grama ISA. Observe que temos dois tipos de fun-
ções: as que não possuem elementos temporizados,
como é o caso da função para a sáıda AlaFDZ, e
as que possuem elementos temporizados, como é
o caso da função para a sáıda DispCO2. Para
funções que não possuem elementos temporizados
todas as atribuições devem ser consideradas. No
caso de funções que possuem elementos tempori-
zados 4 combinações, uma para ativar cada aresta
do autômato que representa o temporizador, são
consideradas. Fazendo uso da Tabela 2, as se-
guintes atribuições para as variáveis de entrada
são definidas:

• Atribuições para DispCO2:

– Linha 1 da tabela - Ativa a aresta 1 do



temporizador Timer1;

– Linha 3 da tabela - Ativa a aresta 2 do
temporizador Timer1;

– Linha 2 da tabela - Ativa as aresta 1 e 3
do temporizador Timer1;

– Linha 3 da tabela - Ativa a aresta 4 do
temporizador Timer1;

• Atribuições para AlaFDZ: todas as atribui-
ções definidas para esta sáıda, linhas 1-3 já
foram selecionadas. Desta forma, nenhuma
nova atribuição é selecionada;

• Atribuições para AuxiliaryValve:

– Linha 4 da tabela - Ativa a aresta 1 do
temporizador Timer2;

– Linha 6 da tabela - Ativa a aresta 2 do
temporizador Timer2;

– Linha 5 da tabela - Ativa as aresta 1 e 3
do temporizador Timer2;

– Linha 7 da tabela - Ativa a aresta 4 do
temporizador Timer2;

• Atribuições para AlaGDZ: apenas as atribui-
ções das linhas 8 e 9 da tabela deve ser se-
lecionada, pois as demais atribuições, linhas
4-7 já foram selecionadas;

• Atribuições para Valve: todas as atribuições
definidas para esta sáıda, linhas 12-17 já fo-
ram selecionadas. Desta forma, nenhuma
nova atribuição é selecionada.

Tabela 2: Atribuições para as variáveis de entrada

SF1 SF2 SG1 SG2 SG3

1 1 0 0 0 0

2 0 1 0 0 0

3 0 0 0 0 0

4 0 0 1 1 0

5 0 0 1 0 1

6 0 0 1 0 0

7 0 0 0 0 0

8 0 0 0 1 0

9 0 0 0 1 1

10 1 0 0 0 0

11 0 1 0 0 0

12 0 0 1 1 0

13 0 0 1 0 1

14 0 0 1 0 0

15 0 0 0 0 0

16 0 0 0 1 0

17 0 0 0 1 1

Note que, de acordo com a Tabela 2, 17 atri-
buições de variáveis deveriam ser definidas, mas
apenas 9 foram utilizadas. Isto acontece por-
que atribuições iguais, testes redundantes, não são
consideradas. Após gerado o conjunto com to-
das as atribuições para as variáveis de entrada é
iniciada a execução da lógica do sistema. Desta
forma, na função updateOutputs() cada uma das
m atribuições, onde m = 9, são executadas e as
sáıdas são geradas. Cada atribuição é executada
em um ciclo de varredura.

4 Conclusões

Neste trabalho nós introduzimos um método para
aumentar a confiança e a segurança no funciona-
mento de SIS através da geração automática de
casos de teste utilizando a teoria de autômatos
temporizados e a abordagem OBDD. Nos casos
de teste gerados os estados das sáıdas bem como
propriedades temporizadas do sistema são avalia-
dos. A próxima etapa deste trabalho consiste na
aplicação de técnicas para determinar a melhor
ordem das variáveis com o objetivo de minimizar
ainda mais o número de casos teste gerado.
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