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Abstract— Due to a widespread using of microprocessors and a consequent increasing of the embedded systems complexity in
vehicles, efficient fault diagnosis has become an important issue for reliability and reduction of the out of service time for
maintenance. During vehicle utilization, several fault codes are stored when abnormal operation conditions are detected. The
fault diagnosis discussed in this work is represented by a diagnostic tree for each fault code. Each node represents a test to be
done in a tentative of failure cause identification. As several codes may be present simultaneously, this paper presents an initial
strategy for integrating trees with active fault codes. This is done by isolating common tests and components in a single diagnos-
tic tree which contributes for a time reduction of fault diagnosis. A computational tool for representing the considered trees is
presented as well.
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Resumo— Devido a introdugdo de sistemas microprocessados € o consequente aumento na complexidade dos sistemas
embarcados em veiculos automotores, o diagnostico eficiente de falhas torna-se importante para melhoria da confiabilidade e
diminui¢@o dos tempos de parada para manuten¢do. Durante a operagdo do veiculo, varios codigos de falha sdo armazenados,
representando situagdes anormais de funcionamento. O diagnéstico de falhas abordado neste trabalho é representado por uma
arvore de diagndstico para cada codigo de falha, tal que cada nod representa um teste a ser realizado na tentativa de se isolar a
causa da falha. Como varios codigos de falha podem estar presentes simultaneamente, este trabalho apresenta uma estratégia
inicial para integragdo das arvores com codigos ativos, isolando testes e componentes comuns com o objetivo de reduzir o tempo
de diagnostico. Uma ferramenta computacional para representagéo e cadastro das arvores de diagnéstico ¢ também apresentada.

Palavras-chave— Sistemas inteligentes embarcados, sistemas a eventos discretos, diagndstico de falhas, arvores de decisdo,

codigo de falha.

1 Introducio

De maneira geral, o diagndstico de falhas pode ser
genericamente definidlo como um conjunto de
técnicas que, a partir de modelos de funcionamento
normal e informagdes de anormalidades (efeitos
observaveis da falha normalmente obtidas por
sensores), identifica um ou mais componentes
defeituosos (causas da falha). Em Avizienis (2004),
os conceitos de falha, erro e defeito sdo precisamente
definidos. Entretanto, optamos por designar
genericamente uma falha como um cddigo originado
por um defeito, ou seja, por um componente ou
subsistema defeituoso.

Existe na literatura uma ampla gama de
aplicag¢des e metodologias para diagndstico de falhas.
Em Struss and Price (2003) e Struss et al (2010) ¢
apresentada uma abordagem de diagnéstico baseada
em modelos, particularmente para a industria
automotiva. Segundo os autores, uma das
dificuldades para a generalizacdo das estratégias de
diagnéstico estd no fato de que os sistemas de
diagnéstico sdo em geral projetados para casos
particulares de dominios especificos. Os autores
propdem entdo a criagdo de modelos que descrevem
qualitativamente a interagdo entre os diversos
componentes de um sistema. A partir deste modelo
conceitual, uma estratégia de diagnostico pode ser

construida ou mesmo reutilizada. Em Luo et al
(2010) pode ser encontrada uma aplicagdo completa
do diagnoéstico baseado em modelo integrado com a
aquisicdo de sinais de um sistema automotivo.

Existem ainda trabalhos cujo diagnostico esta
baseado no registro de uma sequéncia particular de
eventos observaveis que determinam a ocorréncia de
um evento ndo observavel de falha, conforme
Sampath et al (1995) e Sampath et al (1996). Estas
sequéncias de eventos sio modeladas em geral por
automatos de estados finitos e um ou mais eventos de
falha. Em geral, esta abordagem ¢é apropriada para o
diagnostico on-line, ou seja, que ¢é realizado durante
a operacdo do sistema.

Na industria automotiva, um conjunto de codigos
de falha sdo armazenados por unidades centrais de
processamento durante a operagdo do veiculo. O
conjunto dos codigos de falha armazenados deve
entdo ser analisado por especialistas com a ajuda de
ferramentas de auxilio ao diagndstico. Estas
ferramentas  computacionais estdo  disponiveis
durante a parada do veiculo em manutengdes
preventivas ou emergenciais, caracterizando um
diagnostico  off-board. Tais ferramentas sdo
normalmente projetadas segundo especificagdes de
fabricantes de componentes ou durante a concepgao
do veiculo e permitem analisar cada codigo de falha
individualmente.



Este trabalho utiliza arvores de diagnostico.
Estas arvores determinam sequéncias de testes a
serem executados por técnicos especializados de
forma a excluir passo a passo as possiveis causas da
falha até que se encontre o componente defeituoso.
Portanto, sdo aplicadas em diagnoésticos off-board e
procuram ndo apenas identificar a ocorréncia da
falha, mas principalmente sua causa. Existem
trabalhos dedicados a constru¢do de arvores de
diagnodstico através de diferentes metodologias
(Assaf and Dugan, 2005; Majdara and Wakabayashi,
2009). Em Assaf and Dungan (2005) ¢ apresentada
uma metodologia baseada na andlise de
confiabilidade de arvores de falha dinamicas (DFTs).
Em Majdara and Wakabayashi (2009) ¢ mostrado um
método automatico para a geragdo de arvores de
falhas através da interag@o entre os componentes do
sistema. Diferentemente destes trabalhos, o foco
deste artigo ndo estd na obtengdo das arvores de
diagnostico, mas no seu uso integrado, uma vez que
consideramos que as arvores individuais de
diagnostico ja foram construidas, em geral por
técnicos especializados.

A proposta ¢ entdo fazer uso combinado dessas
arvores quando varios codigos de falha estdo
presentes, pois aparentemente existe informagao
suficiente para reduzir o tempo de diagndstico.

Para tanto, o artigo estd organizado da seguinte
forma. Na Seg¢@o 2 seguinte ¢ descrito o problema de
diagnostico de falhas tratado neste artigo. A Sec¢do 3
apresenta a metodologia utilizada, que se baseia nas
arvores de diagndstico para os diversos codigos de
falha. Esta secdo contém também a proposta deste
trabalho e o prototipo de um software desenvolvido
para auxilio ao cadastro das arvores. Os resultados
sdo apresentados na Secdo 4, através de um estudo de
caso, seguida das conclusdes na Secdo 5.

2 Descri¢ao do Problema

O problema de diagnostico na industria automotiva
tem por objetivo responder de forma rapida e
eficiente a uma situacdo de anormalidade de
funcionamento do veiculo, identificando
precisamente o componente (ou componentes)
defeituoso e assegurando um reparo adequado.
Usualmente o diagndsico ¢ um processo custoso
devido a complexidade crescente dos sistemas
embarcados, a constante mudanga no projeto dos
veiculos e diversidade dos componentes empregados,
assim como a falta de mdo-de-obra especializada.

O processo de diagnéstico envolve um produto,
uma ferramenta de diagnostico e um procedimento de
reparo que pode ser entendido em cinco passos:

1.  Monitoragdo das condigdes de

funcionamento do veiculo;

2. Identificagdo da falha;

Rastreamento da falha;
4. Reparo;

W

5. Verificagao.

A monitoragdo do passo 1 acima se refere a
monitoragdo de diversos componentes eletronicos
(sensores, atuadores, chaves ou relés) por uma ECU
(Electronic Central Unit) que ¢ capaz de processar
estas informagdes, identificando e armazenando
determinadas condigdes de falha. Isso ¢ feito
basicamente no passo 2 por um programa embarcado
na ECU que codifica condigdes anormais de
funcionamento em codigos de falha. Por exemplo,
existem codigos de falha para condigdes elétricas
anormais, tais como curto-circuito para fonte ou
terra, ou circuito aberto, assim como erros de
comunicacdo da rede CAN, apenas para citar alguns.
Neste ponto, as falhas sdo codificadas de acordo com
padrdes internacionais, segundo as normas SAE
J1939 (SAE International, 2012) e ISO14230-3 (ISO,
2012). Esta parte do diagnostico ¢ conhecida como
diagnostico on-board.

A partir dos codigos de falha, é possivel
identificar o componente (ou componentes) de falha
no passo 3. Isso é feito por técnicos especializados
guiados por uma ferramenta de diagndstico off-
board. Basicamente, esta ferramenta é resultado de
uma compilagdo de informagdes que vdo desde
manuais técnicos dos componentes, dados de projeto
do veiculo e experiéncia de técnicos de pds-venda.
Esta ferramenta guia o técnico através de testes
previamente projetados para isolar o componente de
falha. Cada c6digo de falha da origem a uma arvore
de decisdo, conhecida como arvore de falha ou de
diagnostico, onde cada nd corresponde a um teste
especifico. Por um procedimento de exclusdo das
causas da falha, chega-se ao componente defeituoso.
Porém, existem casos onde o diagndstico ndo ¢
conclusivo, e o sucesso do diagndstico (isolamento
da causa da falha) depende da experiéncia do técnico.

Apos a identificagio da causa da falha, o
componente ou sistema defeituoso deve ser reparado
ou substituido no passo 4. Apos o reparo, no passo 5
¢ feita uma verificagdo do veiculo em funcionamento
para se certificar de que a anomalia que originou o
codigo de falha ndo estd mais presente.

Este trabalho aborda os passos 2 e 3, pois parte
de um conjunto de codigos de falha armazenados
pela ECU e propde uma estratégia de diagnostico a
partir da combinag@o das arvores de diagnostico dos
codigos de falha individuais, redefinindo a sequéncia
de testes a serem executados. O diagnostico eficiente
de falhas torna-se importante para melhoria da
confiabilidade (Berger, 2002) e diminuicdo dos
tempos de parada para manutengao.

3 Metodologia

3.1 Arvores de Diagnéstico

Uma arvore de diagndstico ¢ uma arvore binaria de
decisdo tal que cada nd representa um teste a ser
realizado. O resultado deste teste pode resultar na



identificagdo do componente defeituoso (o que
conclui o diagnostico), no encadeamento de um novo
teste ou numa ndo identificagdo da causa da falha.
Para cada codigo de falha existe uma arvore de
diagnéstico correspondente.

Uma arvore de diagnostico é projetada a partir
das caracteristicas do produto a ser diagnosticado
levando-se em conta:

1. O tipo de componente (sensores, atuadores,

chaves, ECU) e sua probabilidade de falha;

2. A localizagdo e acessibilidade do
componente;

3. O tipo do teste: elétrico (curto-circuito,
circuito  aberto, resisténcia  interna),
mecanico (presséo, vazamento,

acoplamento, ou quimico (combustivel,
lubrificante, liquido refrigerante);

4. O ferramental necessario para o teste: por
exemplo, aparelhos eletronicos de medida,
testes quimicos, etc.

3.2 Proposta de Fusdo das Arvores

Dadas as arvores de diagndstico e varios codigos de
falha ativos, a metodologia proposta sugere uma
estratégia de fusdo das arvores. Essa fusdo baseia-se
nos testes € componentes comuns presentes nas
arvores originais. Isto pode ser entendido a partir da
ideia de que um elevado nimero de codigos falhas
ativos provavelmente indica a existéncia de causas
comuns de falha que acionam mais de um codigo de
falha, possivelmente em cascata. Desta forma, define-
se uma prioridade para os testes comuns nas arvores
de diagnostico originais. Ha ainda a possibilidade de
que dois ou mais testes distintos estejam associados a
um Unico componente comum. Logo este
componente deve ser adicionado a sequéncia de
testes da nova arvore.

Sugere-se entdo uma estratégia simples que
identifica, em todas as arvores que possuem um
codigo ativo (sinalizando uma falha), o mimero de
ocorréncias de testes comuns. Uma nova arvore ¢
entdo criada com os testes de maior ocorréncia
ocupando niveis mais proximos da raiz. Como ha
possibilidade de que dois ou mais testes distintos
estejam associados a um unico componente comum,
executa-se 0 procedimento acima considerando
também os componentes comuns. Isso pode ser
resumido em trés passos:

1. Identificam-se as arvores com codigos de

falha ativos;

2. Executa-se uma busca em Aarvore,
retornando os testes e componentes em
comum, assim como seus respectivos
ntmeros de ocorréncias;

3. Constroi-se a arvore resultante tal que os
testes com maior nimero de ocorréncias, ou
que possuam um maior nUmero de
componentes comuns, ocupem nos mais
proximos da raiz.

3.3 Software de Cadastro

De forma a padronizar a representagdo das arvores de
diagnostico utilizadas, um software em Java tem sido
desenvolvido para o cadastro, navegacdo,
visualizagdo e composicdo dessas arvores. A
estrutura das 4arvores sendo representadas em
arquivos XML (Extensible Markup Language).

/IFault Code Reazoning Based on Diagnostic Trees

<FaultTrace id="FAULT_CODE™>
<Node ld="TEST_001" Type="ELECTRICAL_TEST™>

<NodeStructure>
<Position Node'VPos="0" NodeHPos="0"></Position>
<Entry Entryk
<Exit Path="C
<Exit Path=

</Node Structure>

<Component ld="x01" Caption="COMPONENT X011 ></Component>

<Measurement>
<Tool Type="TOOL" Great="¢ ><ITool>
<ExpectedValue Central="5.0" Min="0" Max="10
<Connector>
<Conni state="¢
<ConnPin1 state
<ConnPin2 state
</Conni>
</Connector>
</Measurement>
</MNode>

0" =</ExpectedValue>

connection="dis

ST_ld="xxx">
L" Pin="1" »</ConnPin1>
Connld="TOOL" Pin="2"></{ConnPinZ>

<Node ld="FID_001" Type="FAULT_IDENTIFIED">
<NodeStructure>
<Position Node'VPos="1" NodeHPos="0"></Position>
<Entry Entryl
<Exit Path=
<Exit Path="ExitTree
</Node Structure>

Caption="COMPONENT X01"></Component>

<Component ld="01
</Node>

Figura 1. Parte da estrutura da arvore de diagnostico em XML.

Na Figura 1, tem-se uma imagem simplificada de
parte da estrutura XML de uma arvore de diagnostico
construida pelo software de cadastro. A arvore ¢
composta por estruturas independentes delimitadas
por tags de inicio e fim que representam elementos
do diagnostico. Por exemplo, o tipo de nd, as
caracteristicas do teste ou a posi¢do do nd de acordo
com a posicao hierarquica da fag na estrutura XML.
Toda a estrutura e definicdo das tags, elementos e
atributos foram feitas de forma a compor e
representar de maneira robusta as arvores de
diagnostico.Na Figura 1, pode-se observar a primeira
tag (FaultTrace id="FAULT CODE"), que ¢é o
elemento raiz do XML e representa o codigo de falha
gerado. Mais abaixo, tem-se 0 que seria o primeiro
nd da arvore, ou seja, um no tipo "Teste Elétrico"
(Id="TEST 001" Type="ELECTRICAL TEST").
Informagdes como posicdo, componente de teste,
informagdes de medigdo, entre outras, estdo inseridas
nesta subestrutura. Posteriormente, pode-se observar
que ha também uma tag do tipo "Falha Encontrada"
(Id="FID_001" Type="FAULT IDENTIFIED") que
conclui o diagnostico.

O subprograma relacionado a parte de
comparagdo ¢ criagdo da nova sequéncia de testes
ainda esta em desenvolvimento. Porém, o algoritmo
relacionado ao cadastro e navegagdo das arvores ja
esta finalizado. Na Figura 2, pode-se observar a tela
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principal do software relacionado a navegagdo das
arvores e criagdo dos nds. Entende-se por navegagao
uma visualizacdo basica de cada n6 da arvore e suas
respectivas informagdes, associado a uma forma de
percurso pelos nds da arvore.

File Information

Node Creation Tree Navigation

New Node Id .: Scroll Tree Vertically

TEST_002 -

Go to Father Node

Node Type .:

() Electrical Test |Lower Nodes v]
Fault Identffied
A ound Create Child Node Go to Child Node

Tree Situation .:  Incomplete

| Incomplete Modes v
Go to Incomplete Node

Informations Scroll Tree Horizontally:

Tree Information

FaultTrace Id .: FAULT CODE

Number of Nodes.: 1
Search
Node Information —

Pos.V .
Current node .; TEST 001

Pos.H .:

Position .: (0,0)
Type = Root Get Node by Position
Father node .: Start .
Children .: Pass.. —
Fail.: — Get Node by Id

Figura 2. Painel principal do software de cadastro e visualizagdo.

4 Estudo de Caso

Esta se¢do ilustra a abordagem proposta a partir do
diagnostico do subsistema de monitoragdo das rodas
de um veiculo. Nesta caso, tem-se uma ECU que
monitora quatro sensores, um para cada uma das
rodas. A Figura 3 mostra o diagrama simplificado de
conexdes do subsistema. Caso ocorra uma falha, a
ECU ira gerar o codigo de falha apropriado.

SDE SDD
SDE.C1 p— —dsop.c1
-] -
SDE.C2 p — SDD.C2
UC.C1-3DECT vccl tccz TCCI-SDDC]
veasmal oo o oo ueesma
STE vecs STD
STE.C1 pe—— STD.C1
STE.C2 STD,C2
GND

SDE: Sensor dianteiro esquerdo  SXX.C1: Conector de SINAL do sensor XX
SDD: Sensor dianteiro direito SXX.C2: Conector de GND do sensor XX
STE: Sensor traseiro esquerdo UC.C(1 - 4): Conector de SINAL da UC
STD: Sensor traseiro direito UC.C5: Conector de GND da UC

UC.CY - SXA.Cl: Linha de sinal entre o sensor XX e a UC

Figura 3. Diagrama de conexdes do subsistema de monitoramento
das rodas do veiculo.

No esquema acima, consideram-se trés tipos de
falhas para cada um dos sensores. A falha de curto-
circuito (CC) ocorre quando ha uma leitura de OV no
pino de sinal da ECU. A falha de circuito aberto
(CA) esta relacionada a uma impedancia infinita de
entrada no pino de sinal da ECU. Ja a falha de leitura
invalida (LI) ocorre quando ha uma leitura, limitada e
ndo nula, fora da faixa de especificagdo ou operagao
do sensor no pino da ECU.

Para cada codigo de falha havera uma arvore de
diagnostico especifica, contendo determinados testes
para a identificacdo do componente falho que gerou o
c6digo. Como exemplo, a Figura 4 ilustra as arvores
de diagndstico ja aplicadas ao modelo automotivo da
Figura 3, assim dispostas: a falha CA no sensor SDD
(codigo CA _SDD), a falha CC no sensor STE
(codigo CC STE) e a falha LI no sensor STD
(codigo LI_STD).

FE SDD A_SDD FE STE A_STE

FE SDD | A_UC FE STE A_UC

FE UC r CT_SGN_SDD FEuc | | T_SGN_STE
. 4 o <

FE SGN_SDD ‘ CT_GND FE SGN_STE GND
| 4 _ — '

FE GND C_SDD | | FEGND ‘ CT_SGN_STE
/\ll_____.-"--.- N S— .t\_,
FE SDD | cuc | | FEsSTE c_uc

e A
FE UC FME FEUC FME

Teste ACUSOU falha
\ — >
R STD Teste NAO acusou falha
FE STD A_STD
FE STD A_UC
J
FEUC FNE

Figura 4. Arvores de Diagnostico Ca_SDD, CC_STE, LI_STD.

As arvores sdo compostas de testes sobre os
componentes do sistema (representados pelos nds
localizados a direita da arvore, os quais possuem um
rotulo relativo a caracteristica do teste); se o
componente estiver OK, na sequéncia havera outro
teste, se ndo, o componente falho (representado pelos
noés localizados mais a esquerda, com a abreviacao
'FE' (Falha Encontrada) no rotulo) ¢ a causa do



acionamento do codigo e devera ser reparado. Caso
todos os testes ndo acusarem falha, o n6 'FNE' (Falha
Nao Encontrada) ¢ encontrado, sendo necessaria uma
analise mais peculiar do sistema. Mais abaixo, na
Tabela 1, sdo apresentadas as descrigdes de cada
teste que compdem as arvores. A descri¢do indica
qual é o componente a ser testado (em negrito) e qual
¢ o teste/verificacdo propriamente dito, entretanto o
componente sobre o qual € realizado o teste e a
identificagdo da falha ja estd implicitamente incluido
no rétulo do mesmo.

Tabela 1. Descrigao dos testes dos diagnosticos.

Teste Descricdo de verificagdo
A _UC Alimentagao/aterramento da UC
C _UC Conectores da UC
A SXX Alimentagio/aterramento do sensor XX
C SXX Conectores do sensor XX
R SXX Resisténcia interna do sensor XX
GND Aterramento do sistema (GND = 0V?)
CT _GND Continuidade do GND
T SNG SXX Tensdo presente na linha de sinal XX
CT SGN _SXX | Continuidade da linha de sinal XX

A partir das arvores da Figura 4 podemos
verificar que apenas alguns componentes falhos
podem ser identificados com a utilizacdo dessas
arvores. Essa limitacdo ocorre pois toda arvore de
diagnostico associada a um sistema possui uma certa
resolucdo ou complexidade, que define quais falhas
podem ser detectadas pelo diagnostico e quais testes
podem ser realizados para essa identificagdo. Para
falhas em locais mais especificos sdo necessarias
arvores mais complexas, com um maior nimero de
testes.

Como mencionado anteriormente, a metodologia
aqui apresentada é baseada nos casos onde mais de
um codigo de falha ocorre simultaneamente. Desta
forma, através de uma comparagdo entre testes e
componentes comuns de arvores com codigos ativos,
chega-se a constru¢do de uma nova arvore com uma
nova sequéncia de testes. Supondo por exemplo, que
os codigos CA SDD e CC_STE da Figura 4 estejam
ativos, podemos construir uma nova arvore de
diagnostico baseada nos itens comuns (componentes
ou testes) das arvores iniciais formando a arvore
resultante da Figura 5. Os dois primeiros testes da
nova arvore representam os testes comuns das arvore
iniciais (teste A UC e do C UC. Os dois testes
seguintes, apesar de ndo serem comuns nas arvores,
possuem o mesmo componente provavel de falha, no
caso o GND. Neste caso, podemos afirmar que a
construgdo da nova arvore leva em consideragdo
tanto o0s testes em comum, como também os
componentes provaveis de falha em comum das duas
arvores.

FE UC

FE UC

FE GND GND

I

FE GND <

Figura 5. Arvore de diagnostico Ca_SDD X CC_STE.

Apesar do estudo de caso apresentado possuir
apenas dois testes em comum, a aplicacdo prevista da
metodologia considera centenas de cddigos de falha
ativos. Este ¢ o panorama tipico de diagnostico em
veiculos automotores.

5 Conclusao

A industria automotiva dispde de um grande
volume de informagdes para diagnostico de falhas em
sistemas embarcados de veiculos automotores.
Muitas destas informagdes sdo disponibilizadas
segundo padrdes e normas pré-estabelecidas.
Entretanto, devido a variedade e dindmica do
mercado de componentes ¢ a frequente atualizagdo
dos projetos, o diagnostico de falhas se pode tornar
complexo e dispendioso. Para tanto, existem
ferramentas de auxilio ao dianéstico baseadas em
arvores de diagnostico para cada codigo de falha.
Este trabalho apresenta uma estratégia de fusdo das
arvores de diagndstico na presenca de varios codigos
de falha. O objetivo € reduzir o numero e
possivelmente a complexidade dos testes realizados
para se isolar a causa da falha. A estratégia baseia-se
na ideia de que muitos codigos de falha podem ser
gerados por um conjunto reduzido de causas.

Futuramente, espera-se contar com um
levantamento de dados reais de diagnostico de
campo. Isso possibilitard quantificar estatisticamente
o ganho no tempo de diagnostico pela aplicagdo da
abordagem proposta em relagdo a utilizada
atualmente.
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