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Abstract— WirelessHART is a robust and reliable protocol for industrial environment usage because of its
security mechanism, the ability to program several communication routes between network devices, and deter-
ministic, free of collisions channel hopping media access controller. However, for increasing adoption of this
technology, it is necessary to increase the amount of WirelessHART manufacturers to develop industrial sensors
and actuators devices. This leads to the need of tools to be created in order to assist the development and debug-
ging of new network compliant devices. The WirelessHART network analyzer is undoubtedly one of these tools.
Various approaches are being proposed for the analysis of WirelessHART networks. However, all of them make
use of a microcomputer as an element of the whole system and this difficult their use in real field applications.
The presence of wires, lack of local data storage and other aspects such as batteries limitations must be taken
into account when the users intend to use analysis systems is field. This work proposes one conceptually different
proposal that meet the basic requirements for the use in the field. This approach is based on the proposed
integration between a field device and an innovative method of capturing messages using only one transceiver.
This proposal is implemented as proof of concept.

Keywords— WirelessHART Protocol, IEEE 802.15.4, Wireless network analysis, Industrial Wireless Sensor
Networks, protocol analysis.

Resumo— A segurança da informação, a diversidade de rotas entre os dispositivos da rede, o acesso ao meio
de modo determińıstico e isento de colisões e a mudança de canal frequentes tornam a comunicação no proto-
colo WirelessHART robusta e confiável para utilização em meio industrial. Entretanto, para adoção crescente
dessa tecnologia, é necessário que os fabricantes de sensores e atuadores industriais desenvolvam dispositivos
WirelessHART. Disto surge a necessidade de criação de ferramentas capazes de auxiliar o desenvolvimento e
depuração destes novos dispositivos de rede. O Analisador de rede WirelessHART é, sem dúvida, uma delas.
Diversas abordagens são propostas para a análise de redes WirelessHART. Entretanto, em todas elas a utilização
de um microcomputador como elemento do sistema inviabiliza sua utilização em campo. A presença de cabos,
falta de armazenamento local dos dados e exigência de baterias são alguns dos aspectos relevantes que devem
ser levados em consideração quando o sistema precisa ser utilizado em campo. O presente trabalho propõe uma
alternativa aos sistemas de análise de redes atuais apresentando uma proposta conceitualmente diferente mas
que cumprem os requisitos básicos para sua utilização em campo. Nesta abordagem, baseada na proposta de
integração entre um dispositivo de campo e o método inovador de captura de mensagens utilizando apenas um
transceptor, é implementado como prova do conceito.

Palavras-chave— Protocolo WirelessHART, IEEE 802.15.4, Análise de redes sem fio, Redes industriais de
sensores sem fio, analisador de protocolos.

1 Introdução

Nos sistemas tradicionais de automação indus-
trial, onde a interligação entre sensores, atuado-
res e controladores é feita por cabos, o custo da
instalação de novos dispositivos aumenta conside-
ravelmente quando as distâncias aumentam. A
utilização de cabos também não é recomendada
em ambientes com alta umidade, presença de for-
tes campos magnéticos, de dif́ıcil acesso aos senso-
res e/ou atuadores, com vibrações intensas ou que
dependam de mobilidade dos dispositivos. Nestes
casos, o uso de soluções sem fio se torna mais atra-

tiva do que as soluções cabeadas existentes (Low
et al., 2005).

As redes de sensores sem fio são sistemas em
que cada nó sensor pertencente à rede utiliza rádio
frequência para se comunicar com sua vizinhança,
detectar mudanças no meio ao qual estão inseridas
e transmitir as informações coletadas aos demais
sensores da rede. Estes sensores são capazes de
perceber modificações no meio e superar eventuais
falhas mantendo a rede funcional (Akyildiz et al.,
2002).

A perda de dados causada pela falha de algum
nó sensor pode ser considerada normal para a mai-



oria das aplicações. Contudo, em ambientes in-
dustriais, tais falhas são inaceitáveis. Neste caso,
os dispositivos sem fio devem ser projetados para
funcionamento sem interrupção por diversos anos,
especialmente quando utilizados em processos au-
tomatizados cont́ınuos (Gutierrez et al., 2010).

Neste contexto, a utilização de redes de sen-
sores sem fio em aplicações industriais deve prever
mecanismos para garantir a confiabilidade da co-
municação dos dados e robustez para manutenção
da rede ativa mesmo quando implementada em
ambientes fabris onde são significativos os efeitos
da reflexão/absorção dos sinais de rádio frequên-
cia, das interferências causadas por outras redes
sem fio e ou ainda pelo rúıdo gerado pelos equi-
pamentos industriais (Low et al., 2005), (Gungor
and Hancke, 2009).

Com o objetivo de atender esta nova de-
manda, muitos protocolos de comunicação indus-
trial tem sido desenvolvidos. As especificações
dos protocolos ISA100.11a, Zig-Bee PRO e Wire-
lessHART(WH) são apenas alguns exemplos nesse
sentido (Radmand et al., 2010). Apesar das dife-
renças conceituais na implementação destes pro-
tocolos de comunicação, o padrão IEEE 802.15.4
tem sido utilizado constantemente como base des-
tas novas propostas para uso industrial.

O protocolo de comunicação WH foi desen-
volvido sobre a camada f́ısica do padrão IEEE
802.15.4, redefinindo o mecanismo de acesso ao
meio tornando-o determińıstico. Mecanismos de
retransmissão de mensagens e saltos de frequência
a cada comunicação foram agregados. A diversi-
dade de rotas foi prevista através da utilização de
redes em malha. A segurança da informação foi
desenvolvida para permitir autenticação, integri-
dade e criptografia utilizando algoritmos estabele-
cidos.

Com o surgimento do WH, tornou-se neces-
sário o desenvolvimento de ferramentas auxiliares
capazes de permitir aos desenvolvedores a imple-
mentação e validação do protocolo. Deste modo,
a HART Communication Foundation (HCF) criou
um conjunto de ferramentas visando realizar en-
saios e testes automatizados nos diferentes proces-
sos especificados na norma (Han et al., 2009). Um
destes equipamento é o analisador de redes WH.

Um analisador em uma rede sem fio é o equi-
pamento responsável por sintonizar as frequências
predefinidas pela camada f́ısica, interpretar os si-
nais captados pela antena, convertê-los para dados
digitais e encaminhar tais fluxos de dados para al-
guma ferramenta auxiliar de análise. Nessa con-
cepção, o analisador de redes basicamente funci-
ona como um conversor de meio entre o ar e a in-
terface de comunicação com o microcomputador.
Do ponto de vista do analisador de redes, nenhum
processamento é feito nos dados recebidos e a fer-
ramenta de análise dos dados é um software sendo
executado em ummicrocomputador que tem a res-

ponsabilidade de interpretar, validar e apresentar
os dados capturados.

Um analisador de redes formado a partir desta
estrutura auxilia o desenvolvedor nas etapas ini-
ciais do projeto onde aspectos como temporiza-
ções, a formação das estruturas de dados, as in-
formações presentes dentro das mensagens troca-
das entre os dispositivos de rede e a resposta dos
comandos são avaliados. Esta parte do desenvol-
vimento ocorre em ambiente laboratorial e aspec-
tos como mobilidade e armazenamento local das
informações não são levadas em consideração no
projeto de ferramenta de análise do protocolo. En-
tretanto, quando a avaliação da rede sem fio pre-
cisa ser feita em campo, a presença de um micro-
computador e a necessidade de fios interligando os
equipamentos causam restrições quanto a mobili-
dade do ponto em que é feita a captura dos dados.
Além disso, o consumo excessivo de baterias dos
sistemas baseados em microcomputador também
limita a autonomia do equipamento. Assim sendo,
torna-se fundamental o desenvolvimento de ferra-
mentas capazes de realizar as etapas de coleta de
dados e posterior análise do protocolo para situa-
ções reais em campo. Desta forma, a possibilidade
de armazenamento local dos dados para posterior
análise e a previsão de alimentação por fontes al-
ternativas à concessionária de energia elétrica são
caracteŕısticas desejáveis no projeto do sistema.

Esse artigo é organizado da seguinte forma:
Na seção 2 são analisados alguns trabalhos relaci-
onados ao analisador de rede proposto. Na seção 3
é apresentada a proposta a ser desenvolvido nesse
trabalho. A seção 4 apresenta a implementação e
os resultados experimentais obtidos. Finalizando
o artigo, a seção 5 apresenta as conclusões obti-
das a partir dos resultados experimentais obtidos
neste trabalho.

2 Trabalhos relacionados

O padrão de comunicação sem fio WirelessHART
especifica um conjunto de ferramentas para en-
saios de conformidade visando certificação dos dis-
positivos WH através da suite Wi-HTest (Han
et al., 2009). Uma dessas ferramentas, chamado
Wi-Analys, é o analisador de rede padrão da HCF
que tem a responsabilidade de fazer a coleta de da-
dos necessário para o processo de certificação. In-
ternamente, oWi-Analys é composto por 16 trans-
ceivers IEEE 802.15.4. Cada um sintonizado em
uma canal do espectro 2.4 GHz. Todos estes rá-
dios são conectados a uma FPGA que realiza a
amostragem de cada um dos canais. Os dados en-
tão são agregados e enviados a um microcompu-
tador através de uma porta USB. No microcom-
putador, um software trata, filtra e até permite
exportar estes dados. Apesar de ser a ferramenta
oficial da HCF para utilização com redes Wire-
lessHART, é um equipamento para uso em labora-



tório. Pode ser utilizado durante o processo de de-
senvolvimento de um dispositivo WirelessHART,
mas que não tem a robustez e a mobilidade neces-
sária para aquisição de dados em campo com uma
rede WirelessHART completa.

Outros analisadores de rede tem sido pro-
postos na literatura. O analisador descrito por
(Kratzig et al., 2009) propõe um analisador de
redes para o padrão IEEE 802.15.4 independente
das camadas superiores. A solução proposta tem
3 partes: Uma unidade RF composta por 16 rá-
dios com splitter, uma unidade de processamento
composta por um FPGA Xilinx Spartan 3A DSP
e um computador que atua como unidade de con-
trole. A unidade RF recebe, em paralelo, os 16 ca-
nais. O FPGA lê os dados através da porta SPI,
coloca um timestamp e transfere os dados para
uma FIFO que é lida pelo PC através da Ether-
net. Assim, como no Wi-Analys, o processamento
é feito por PC e não há armazenamento local das
informações. Todos os dados são capturados in-
dependentemente de sua utilidade gerando fluxos
desnecessários de informação.

Assim como na proposta de analisador de rede
acima, o trabalho realizado em (Mraz et al., 2011)
foca em redes padrão IEEE 802.15.4. Ele divide a
solução em 2 partes: A unidade de recepção que é
responsável pela obtenção dos dados e a unidade
de análise dos pacotes recebidos. O hardware pro-
posto para a unidade de recepção consiste de um
microcontrolador Atmega1281 e uma unidade de
RF AT86RFxx que sintoniza apenas um canal dos
16 posśıveis do espectro 2.4 GHz. A unidade de
análise dos pacotes é composta por um microcom-
putador e por um módulo driver capaz de ler os
dados e enviá-los ao softwareWireShark que regis-
tra os pacotes de dados coletados para posterior
análise. A comunicação entre a unidade de recep-
ção e a de análise é feita através de uma porta
USB. Apesar da plataforma escolhida para a uni-
dade de análise de pacotes de dados ser adequada
para a inclusão de novos protocolos, o hardware
utilizado na unidade receptora deixa a desejar em
se tratando de redes WH uma vez que não há pre-
visão de troca de canais.

A solução proposta por (Koubaa et al., 2011),
conhecida como Z-Monitor, é basicamente uma so-
lução por software. Seu objetivo é prover uma
solução aberta, extenśıvel e modular para moni-
toração de redes IEEE 802.15.4. O hardware utili-
zado não é definido. A solução proposta permite o
uso de qualquer rádio compat́ıvel com redes IEEE
802.15.4 que seja capaz de redirecionar o fluxo de
dados da antena para uma interface de comuni-
cação. Apesar da ferramenta permitir criação de
módulos capazes de interpretar novos protocolos,
a aplicabilidade ao WH não é totalmente coberta.
Questões referentes a trocas de canais frequentes
inviabilizam o uso de dongles IEEE 802.15.4 co-
mumente encontrados do mercado que possuem

apenas um transceiver de RF onde o salto entre
canais não é previsto.

O trabalho realizado por (Ferrari et al., 2009)
propõe uma arquitetura distribúıda onde diver-
sos pontos de uma rede WH podem ser analisa-
dos. Cada um destes pontos de análise consiste
de uma estrutura chamada probe que se liga com
uma central única de monitoração através de uma
rede Ethernet. Cada probe consiste de 16 rádios
onde cada um sintoniza um canal do espectro de
frequências de 2.4GHz. Todos estes rádios são
gerenciados por uma FPGA através da porta de
comunicação SPI. A central de monitoração ba-
sicamente é um microcomputador que trata os
pacotes recebidos, descarta os inválidos e ignora
os repetidos. A solução proposta é extremamente
complexa e tem foco na visão geral da rede WH
dando informações adicionais ao gerenciador da
rede para aux́ılio no processo de manutenção e
ajustes da rede. Contudo também apresenta in-
fraestrutura complexa de dispositivos de rede, ca-
beamento e a necessidade de um computador co-
nectado ao sistema o qual torna a solução inviável
do ponto de vista de rearranjo espacial dos pontos
da rede WH a serem analisados.

3 Analisador Proposto

A estrutura proposta nesse trabalho é apresentada
na Figura 1. Nesta figura são apresentados os dois
elementos essenciais para o processo de coleta de
mensagens WH a partir da solução com apenas um
transceptor. São eles: a unidade coletora de dados
e o gerenciador da unidade coletora de dados.

Figura 1: Estrutura do coletor de dados monoca-
nal

A unidade coletora de dados proposta nessa
abordagem realiza as funções de sintonização de
canal, captura de mensagens e armazenamento de
dados coletados em memória não-volátil para pos-
terior análise. Entretanto deriva suas funções de
uma estrutura de dispositivo de campo. Assim,
mecanismos e estruturas básicas de hardware e
software passam a ser compartilhados, tornando a
unidade coletora uma extensão de um dispositivo
de campo com pequenas modificações no firmware
original.

Há algumas vantagens na extensão do dispo-
sitivo de campo para atuar como uma unidade
coletora de dados. A vantagem mais significativa



nesta associação consiste em aproveitar a estru-
tura de protocolo WH para envio de comandos
para administração remota da unidade. Um des-
tes comandos, de implementação obrigatória por
norma nos dispositivos de campo, permite que o
gerenciador da rede WH adicione novos links de
comunicação nos dispositivos. Como a tabela de
links de comunicação é compartilhada entre as en-
tidades, a unidade coletora de dados automatica-
mente passa a obter novas estruturas de dados es-
senciais ao seu processo de coleta de mensagens.
Uma pequena alteração neste comando permite
que outras entidades da rede, ou de fora dela, con-
tribuam com o processo de coletora de dados na
rede.

Sendo um dispositivo de campo, a unidade co-
letora de dados somente tem acesso aos seus pró-
prios links de comunicação. É de vital importância
a obtenção dos links de comunicação pertencentes
aos dispositivos na vizinhança da unidade cole-
tora, independente de possuir comunicação direta
ou não. Como no protocolo WH não há comuni-
cação fim a fim entre dois dispositivos de campo, é
necessário uma entidade externa para realizar tal
tarefa. E é justamente neste ponto que passa a
ter função a segunda entidade proposta na arqui-
tetura da unidade coletora de dados monocanal:
o gerenciador da unidade coletora de dados.

Localizado fora dos limites da rede sem fios, o
gerenciador da unidade coletora se comunica com
cada um dos dispositivos de campo dentro da área
de cobertura da unidade coletora de dados. Para
cada um dos dispositivos encontrados, o gerencia-
dor obtém informações de links e superframes uti-
lizados na comunicação com o dispositivo acessado
com os seus vizinhos. Estas informações são en-
tão reunidas em forma de tabelas que precisam
ser processadas antes de serem encaminhadas à
unidade coletora de dados.

O gerenciador da unidade coletora precisa re-
solver algumas inconsistências inerentes ao pro-
cesso de aquisição de dados. Ao obter links de
comunicação entre dois dispositivos que se comu-
nicam, um transmitindo e outro recebendo dados
no mesmo timeslot, a duplicidade de informação
presente nas tabelas internas do gerenciador deve
ser eliminada por um algoritmo posterior. Inte-
ligência também se faz necessária para tratar os
links de comunicação, convertendo-os para links
de recepção de broadcast antes de enviá-los à uni-
dade coletora de dados. Esta simples manipulação
nos dados automaticamente garante que a unidade
coletora receberá o dado pois possuirá um times-
lot de recepção programada como evitará que a
confirmação de recepção seja transmitida.

Uma vez que os links de comunicação na vizi-
nhança da unidade coletora já estejam tratados, o
gerenciador da unidade coletora deve atualizar as
tabelas internas da unidade coletora. Esse proce-
dimento, que é feito pelo gerenciador da unidade

coletora através da escrita link por link utiliza um
comando WH padronizado e amplamente descrito
na norma. Entretanto, a restrição para que tal co-
mando seja aceito apenas se forem enviados pelo
gerenciador da rede deve ser removida. Após a
finalização deste processo, a unidade coletora de
dados está apta a iniciar o seu funcionamento nor-
mal sintonizando os canais, capturando e arma-
zenando as mensagens WH transmitidos entre os
dispositivos da rede em memória não volátil.

Para realizar as atividade de interpretação e
decodificação das mensagens WH capturadas, se
torna essencial o desenvolvimento de uma ferra-
menta de análise de dados. Muitas são as aborda-
gens observadas na literatura para desempenhar
desse papel. A abordagem utilizada neste traba-
lho propõe a integração com a ferramenta desen-
volvidas por (Kunzel, 2012).

A integração entre a unidade coletora de da-
dos e a ferramenta proposta por (Kunzel, 2012)
é feita através de um arquivo texto armazenado
em um cartão SD. Esta ferramenta carrega o ar-
quivo gerado pela unidade coletora, interpreta os
comandos presentes dentro do pacotes de dados
WH e monta grafos de comunicação, topologias
de rede e informações referentes à vizinhança dos
dispositivos de campo. Através de uma interface
gráfica, também é posśıvel analisar as estruturas
de superframes e links de comunicação entre os
dispositivos.

4 Implementação e Resultados

Experimentais

Um cenário de testes precisou ser montado para
a validação da proposta do coletor de dados mo-
nocanal. Cinco dispositivos de campo foram utili-
zados no ensaio: um transmissor de temperatura
da Emerson modelo TT648, três rádio protótipos
WH descritos em (Muller et al., 2010) e o nami-
mote (Muller et al., 2012), identificado com 2003-
AAL, utilizado como unidade coletora de dados.
Um microcomputador onde o software gerencia-
dor da unidade coletora monocanal foi executado
e o gateway WH Emerson modelo 1420A também
fizeram parte da estrutura necessária à obtenção
dos resultados experimentais. Estes equipamentos
são apresentados na Figura 2.

O primeiro passo no ensaio foi garantir que
nenhum dispositivo WH estivesse ativo na rede.
Todos os dispositivos de campo presentes no la-
boratório foram desligados e o gateway reiniciado.
Após o reestabelecimento do gateway, a unidade
coletora de dados foi energizada para iniciar seu
processo de ajuntamento na rede WH. Uma vez
que a unidade coletora de dados ficou ativa na
rede, o software de gerenciamento da unidade co-
letora foi iniciado. Em seguida, um a um os dis-
positivos de rede foram energizados para permitir
um ajuntamento ordenado na rede. A medida que



Figura 2: Equipamento utilizados nos ensaios

os dispositivos de campo se associam à rede, o ga-
teway os inclui na tabela de dispositivos ativos.
Como o gerenciador periodicamente se comunica
com o gateway, os novos dispositivos são automa-
ticamente inclúıdos na lista de dispositivos ativos
e seus links de comunicação são coletados pelo ge-
renciador da unidade coletora e enviados à uni-
dade coletora monocanal.

Após o processo de geração do arquivo de inte-
gração pela unidade coletora de dados monocanal,
a unidade de análise de dados foi executada para
interpretar e decodificar os pacotes de dados WH
coletados. A topologia da rede mostrada pelo ga-
teway, na Figura 3(a), era vista pelo software de
análise de rede, após interpretação das mensagens,
conforme apresentado na Figura 3(b).

(a) Topologia apresentada pela interface gráfica do gateway

(b) Topologia obtida através da análise dos dados coletados

Figura 3: Topologia da rede formada

Alguns dados adicionais foram também obti-
dos através da ferramenta de análise. As informa-

ções de dois dispositivos de campo são apresenta-
das na Figura 4.

Figura 4: Informações dos dispositivos obtidos
através da ferramenta de análise

A estrutura dos superframes e links de comu-
nicação utilizados na rede são apresentados na Fi-
gura 5.

Figura 5: Estrutura dos superframes obtidos pela
ferramenta de análise

5 Conclusões

O presente trabalho apresenta uma nova ferra-
menta para analise das redes WH. A ferramenta
de análise de redes WH desenvolvida apresenta di-
ferenças significativas quanto a estrutura de hard-
ware dos tradicionais analisadores principalmente
pela capacidade de monitorar todos os 16 canais
deste padrão com a utilização de apenas um trans-
ceptor. São apresentadas diferentes soluções para
obtenção de dados de uma rede com diferentes
desafios tais como: presença de criptografia nas
mensagens, sincronismo com os quadros de tempo
(TDMA) e salto de canais.



A unidade coletora de dados deste trabalho
foi desenvolvida de forma a integrar-se à rede WH
como um tradicional dispositivo de campo, desta
forma obtendo informações estratégicas para a
monitoração dos dados da rede. Outras questões
relevantes para sua aplicação foram implementa-
das como uma arquitetura de hardware que per-
mite mobilidade e capacidade de transferência e
armazenamento de dados.

A arquitetura utilizada neste trabalho per-
mite que possam ser implementados filtros lo-
cais nos firmwares dos rádios coletores possibili-
tando receber apenas os dados de interesse para
o caso de estudo. Ainda, através da modifica-
ção do firmware é posśıvel estender o uso desta
arquitetura para outros protocolos sem a neces-
sidade de grandes alterações no sistema. A in-
tegração com uma outra ferramenta de análise de
rede WH é outra possibilidade oferecida neste tra-
balho permitindo ampliar o escopo de analise de
redes WH. Finalmente, em laboratório foram re-
alizados ensaios com a ferramenta demonstrando
sua eficiência e funcionamento adequado, no en-
tanto, ainda foram observadas questões temporais
que podem ser aprimoradas para a manutenção do
sincronismo do dispositivo na rede.
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