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Abstract— Nowadays wireless communication is a tendency in industry environments, saving resources and
enabling the addition of new applications when compared to their wired counterparts. In this context, the
WirelessHART specification is emerging as a solution for the last mile connection. Despite its high degree
of applicability, a WirelessHART network faces some technical (reliability, energy consumption, environment
interference) and cultural challenges. Thus, the demanding for diagnosis, maintenance and commission tools is
imminent. Aiming to demystify the use of wireless technology in the industry, this paper presents a tool that
enables to analyze the behavior of a WirelessHART network. This application enables the active and passive
monitoring, on the fly or offline, through a universal driver (XML-RPC) from the network manager.

Keywords— WirelessHART, network management, industrial wireless networks, XML-RPC.

Resumo— Nos dias atuais a comunicagao sem fio é uma tendéncia nos ambientes industriais, reduzindo custos
e permitindo a criagdo de aplicagoes que nao eram possiveis com as tecnologias legadas. Nesse contexto, a
especificacdo WirelessHART estd emergindo como uma solu¢do padrdo. Apesar dos beneficios diretos, uma
rede WirelessHART apresenta uma série de desafios técnicos (confiabilidade, consumo de energia, interferéncia
do ambiente) e culturais. Sendo assim, a demanda para o desenvolvimento de ferramentas de diagnéstico,
manutencdo e comissionamento da rede torna-se iminente. Objetivando desmistificar o uso da tecnologia sem fio
na industria, este trabalho apresenta uma ferramenta de diagnéstico a qual permite analisar o comportamento
de uma rede WirelessHART. Esta aplicagdo torna possivel o monitoramento ativo e passivo, em tempo real ou
offline, usando-se um driver de comunicagao universal (XML-RPC) para fazer requisigdes ao gerente da rede.

Palavras-chave— WirelessHART, gerenciamento de redes, redes industriais sem fio, XML-RPC.

1 Introducao

O uso de tecnologias sem fio em ambientes indus-
triais sempre foi visto com grande ceticismo pelas
companhias. Um dos motivos para esse cenario
¢é vinculado ao nao determinismo do canal de co-
municagao sem fio (Liu et al., 2012). A situacao
é agravada pelo fato de que os equipamentos sao
instalados em areas sujeitas a influéncia de agen-
tes externos (ruido, interferéncia, clima adverso,
obstdculos naturais), que podem gerar altas taxas
de erro de transmissao quando comparadas com
tecnologias cabeadas (Bai, 2003). Outros erros de
comunicacao ocorrem devido a atenuacao do sinal
(influenciada pela distancia entre o transmissor e
receptor) e o problema de multiplos caminhos (de-
vido a reflexao, difragao e espalhamento do sinal
transmitido) (Di Marco et al., 2012). Em geral,
erros em comunicagao sem fio sdo transientes. A
comunicagao no canal é ruim por um curto pe-
riodo de tempo e depois volta ao normal (Willig
et al., 2002). Diferentemente dessa tecnologia, er-
ros de comunicacao em redes cabeadas sao normal-
mente permanentes e ocorrerem principalmente
devido a falhas nos cabos, conectores ou outros
componentes (Marshall and Rinaldi, 2005).

Um fator a ser considerado, assumindo o uso
de comunicacdo sem fio, é a seguranca da infor-
macao. Como o meio de transmissao do sinal é
o ar, qualquer dispositivo dentro do alcance deste
sinal pode recebé-lo e eventualmente decodificd-lo.
Isso pode ocasionar o comprometimento da trans-
missao. Por isso, é essencial considerar o uso de
medidas de seguranca em redes sem fio para evitar
tais problemas (Chang, 2012).

Outro desafio estd relacionado & coexisténcia
de diferentes tecnologias sem fio no mesmo ambi-
ente. Dado que o meio de transmissao é aberto,
pode haver casos em que diferentes tecnologias uti-
lizem a mesma banda de frequéncia. Dessa forma,
é importante para esses dispositivos que mesmo
estando em um mesmo ambiente, possam traba-
lhar com diferentes frequéncias sem haver interfe-
réncias (Yang et al., 2011).

Apesar de todos esses desafios, com a evolu-
¢ao das tecnologias sem fio novos mecanismos fo-
ram desenvolvidos para garantir a confiabilidade
de rede (modulagao, criptografia, escalamento de-
terministico, saltos de frequéncias e redundancia).
Essas mudancas e o surgimento de padroes in-
ternacionais, como por exemplo o WirelessHART,
tornaram o uso de tecnologias sem fio viavel em



ambientes industriais (Silva et al., 2013).

Uma vantagem imediata das tecnologias de
comunicacao sem fio é a eliminagao do cabea-
mento. De acordo com (Colpo, 2011), o uso de
equipamentos sem fio pode reduzir os custos de
instalacao da rede entre 50 — 90% quando com-
parado a cendrios onde o cabeamento é utilizado.
Outros beneficios podem ser melhor observados
quando vistos no contexto especifico das aplica-
coes.

Diante da necessidade da industria em usar
essa nova tecnologia de comunicacao, este traba-
lho vem apresentar uma nova ferramenta para ge-
renciamento e diagndstico de redes industriais Wi-
relessHART. A ferramenta suporta o monitora-
mento em tempo real como também o modo of-
fline (baseado em varidveis armazenadas previa-
mente) a partir de uma interface amigdvel. Adi-
cionalmente, configuragoes dos dispositivos e rede
podem ser realizadas para que os requisitos espe-
cificos de cada aplicacao possam ser alcancados.

O restante deste documento é organizado da
seguinte forma: a Secao 2 apresenta os trabalhos
relacionados. Na segao 3 é apresentada uma des-
crigao tedrica sobre o protocolo WirelessHART. A
proposta e os equipamentos utilizados sao descri-
tos na Secao 4. Os resultados sao discutidos na
Secao 5. Finalmente, as conclusoes sao apresenta-
das na Secao 6.

2 Trabalhos Relacionados

Devido a importancia dos dados que trafegam nas
redes industriais, o seu gerenciamento é indispen-
savel para a gestao de processos na industria. E
desejavel analisar o desempenho da rede em di-
versas configuragoes (técnica passiva) e alterar seu
comportamento (técnica ativa) de modo a evitar
possiveis falhas ou melhorar a seguranca ou o de-
sempenho de acordo com o estado analisado.

Diante dessa necessidade, foram desenvolvi-
dos trabalhos com simulagao de redes Wireles-
sHART (Zand et al., 2012; Nobre et al., 2010)
com o objetivo de validar inicialmente o comporta-
mento dos dispositivos (padroes de tréfegos, con-
sumo de energia e confiabilidade). As técnicas
desses trabalhos sao consideradas passivas, haja
vista que configuragoes da rede nao sao alteradas
em tempo de execugao.

Uma ferramenta com grande potencial para
o diagnéstico passivo em redes WirelessHART foi
desenvolvido por (Jean Winter, 2013). O objetivo
daquele trabalho foi o desenvolvimento de um apli-
cativo sniffer para o monitoramento do trafego na
rede. A partir dos dados monitorados, os auto-
res realizaram um estudo sobre os algoritmos de
roteamento utilizados no referido padrao. A pro-
posta é limitada apenas ao monitoramento passivo
e informagoes sobre roteamento, nao sendo possi-
vel alterar configuragoes em tempo real. Adicio-

nalmente, necessita-se de um dispositivo especial
(sniffer) para o monitoramento da rede. O sniffer
necessita ter visada para todos os dispositivos, o
que limita a escalabilidade da proposta.

Outro trabalho recente sobre o diagndstico de
redes WirelessHART foi proposto em (Willig and
Khader, 2013). Os autores desenvolveram um mo-
delo de simulagao para o estudo da relagao entre o
consumo de energia, o controle de acesso ao meio
e a técnica de escalonamento suportada pelo pa-
drao. Novamente, a proposta é baseada em téc-
nicas passivas nao sendo suportado configuracoes
em tempo real.

Por outro lado, a ferramenta proposta neste
trabalho permite além da andlise de todos os pa-
rametros da rede (técnica passiva) configuragoes
em tempo real (técnicas ativas). As varidveis
monitoradas nao estao limitadas as informacoes
de roteamento, sendo possivel por exemplo esti-
mar a laténcia e o consumo de energia a qualquer
momento. Adicionalmente, foi implementado um
modo de diagnéstico offline onde dados previa-
mente salvos podem ser utilizados para analise.

3 WirelessHart

WirelessHART é um padrao de comunicagdo sem
fio desenvolvido pela HART Comunication Foun-
dation (HCF) com o objetivo de transmitir mensa-
gens HART sem a necessidade de utilizar os meios
cldssicos de transmissao (4-20 mA ou RS484). Um
dispositivo WirelessHART implementa a mesma
estrutura de comandos usadas por um dispositivo
classico HART RS484. As mesmas aplicagbes uti-
lizadas no padrao HART sao compativeis com o
padrao WirelessHART.

Em setembro de 2008, a especificacao Wire-
lessHART (HART 7.1) foi aprovada publicamente
(PAS) pela Comissao Eletrotécnica Internacional
(IEC 62591). WirelessHART foi a primeira tecno-
logia de comunicagao sem fio a obter esse nivel de
reconhecimento internacional (Song et al., 2008).
A versdo final da especificacdo foi concluida no
inicio de 2010 (IEC, 2010).

A especificagao WirelessHART define 8 tipos
de dispositivos como descrito na Figura 1: gerente
da rede, gerente de segurancga, gateway, ponto de
acesso, dispositivo de campo, adaptador, roteador
e dispositivo portatil. Todos os dispositivos sao
conectados para a rede e implementam mecanis-
mos para suportar a formagao, manutencao, rote-
amento, seguranca e confiabilidade da rede. Entre
todos os dispositivos suportados, o gerente da rede
é considerado o principal. Instalado fisicamente
no gateway, o gerente da rede é responsavel por
controlar todos os eventos na rede (roteamento,
escalonamento, alarmes, etc).
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Figura 1: Dispositivos WirelessHART.
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3.1 Modelo de camadas

Uma rede WirelessHART utiliza uma arquitetura
baseada na versao simplificada do modelo OSI
com apenas 5 camadas. As préximas segoes des-
crevem as principais caracteristicas de cada ca-
mada.

3.1.1 Camada Fisica

A camada fisica da especificacao WirelessHART é
baseada no padrao IEEE 802.15.4. Dessa forma,
um radio WirelessHART apresenta as mesmas ta-
xas de transmissao, técnicas de modulacao e al-
cance de um radio IEEE 802.15.4 com a limitagao
que apenas 15 canais (11 - 25) s@o utilizados. O
canal 26 nao é utilizado por questoes regulatorias
de alguns paises.

3.1.2 Camada de Enlace

Uma das tarefas mais importantes da camada de
enlace é definir o controle de acesso ao meio e con-
sequentemente o escalonamento dos pacotes a se-
rem enviados. Esse procedimento é realizado atra-
vés de um acesso multiplo por divisao de tempo
(TDMA) combinado com um mecanismo de sal-
tos de frequéncia. No TDMA, o tempo ¢é dividido
igualmente em janelas de 10ms chamadas slots de
tempo. Um conjunto de slots de tempo forma um
superframe. Cada transmissao entre dois disposi-
tivos vizinhos na rede, incluindo o dado transmi-
tido (origem) e o pacote de reconhecimento (vizi-
nho), deverd ocorrer dentro de um slot de tempo
utilizando um dos 15 canais disponiveis. Teorica-
mente 15 dispositivos podem transmitir ao mesmo
tempo.

Com o objetivo de minimizar a influéncia de
interferéncias (ruidos) na rede e permitir a coexis-
téncia com outros padroes (IEEE 802.11, Blueto-
oth, ZigBee), foi adicionado ao TDMA um meca-

nismo de saltos de frequéncia. Cada transmissao
na rede utiliza uma frequéncia diferente (canal),
diminuindo assim a probabilidade de escolher um
canal ruidoso.

3.1.3 Camadas de Rede e Transporte

A camada de rede definida na especificacdo Wi-
relessHART é o ponto de convergéncia com a es-
pecificacao HART. As principais fungoes dessa ca-
mada estao relacionadas com roteamento (suporte
a topologias mesh), enderecamento e seguranga
fim a fim. Por outro lado, a camada de trans-
porte foi definida de uma maneira mais simples
que a camada de rede onde o objetivo principal é
a transmissao dos dados com confiabilidade fim a
fim.

3.1.4 Camada de Aplicacao

A camada de aplicacdo tradicionalmente, de
acordo com o modelo OSI, fornece uma interface
de alto nivel para os usuérios poderem acessar in-
formacoes da rede. Adicionalmente, na especifi-
cacao WirelessHART a camada de aplicacao tam-
bém é responsavel pela fragmentacao dos dados
além de herdar as caracteristicas da tecnologia le-
gada (HART), onde todos os procedimentos sao
orientados a comandos.

4 Proposta

A fim de esclarecer o uso de protocolos de comu-
nicacao sem fio na industria, nesta secao é apre-
sentada uma ferramenta de diagndstico (passivo e
ativo) a qual permite avaliar o comportamento de
uma rede WirelessHART'. Para validar a proposta
foi utilizado o kit de desenvolvimento SmartMesh
WirelessHART Starter Kit (Dust-Network, 2013).
A ferramenta comunica-se com a rede Wireles-
sHART a partir de um driver de comunicagao uni-
versal baseado em XML-RPC. As requisi¢oes sao
enviadas inicialmente para o gerente da rede. Se a
informagao solicitada nao estiver presente no ge-
rente da rede, a mesma é encaminhada para o dis-
positivo solicitado. Uma visao geral da proposta
é apresentada na Figura 2.

4.1 SmartMesh WirelessHART Starter Kit

Produzido pela empresa Dust-Network, o Smart-
Mesh WirelessHART Starter Kit fornece um con-
junto de hardware/software suficiente para criagao
de uma rede WirelessHART simples. O kit inclui
cinco dispositivos de campo (também chamados
de motes), uma placa de desenvolvimento, um ga-
teway com o gerenciador da rede e de seguranca
incorporados e softwares para configuracao (cha-
ves de seguranca, identificacao da rede, etc).

Os motivos para adogao deste kit Wireles-
sHART estao relacionados com o fato de que o
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Figura 2: Arquitetura da ferramenta de diagnos-
tico WirelessHART.

mesmo hardware (componentes onde o padrao Wi-
relessHART estd implementado) é utilizado em
dispositivos industriais encontrados no mercado.
Dessa forma, a ferramenta implementada neste
trabalho apresenta grande potencial para integra-
¢ao com dispositivos instalados em plantas indus-
triais.

4.2 Comunicagdo Serial

Os dispositivos na rede WirelessHART podem ser
configurados diretamente através de uma porta se-
rial. Ao adquirir um dispositivo WirelessHART,
este vem de fabrica com as configuragoes padroes.
A porta serial pode ser utilizada para a configura-
¢ao inicial. Por exemplo, para o gateway a porta
serial é utilizada para configurar sua porta Ether-
net, identificagao e chaves de seguranga da rede.
Adicionalmente, um mote pode alterar seu estado
de operagdo (mestre ou escravo) através da porta
serial. No estado mestre, um mote funciona au-
tomaticamente enquanto que o estado escravo é
utilizado para testes (e.g para monitorar manual-
mente a entrada na rede). Apenas uma parte dos
comandos suportados pelo padrao WirelessHART
sdo disponiveis pela porta serial. Na ferramenta
proposta foi implementado o suporte para comu-
nicagao serial.

4.3 XML-RPC

XML-RPC é um protocolo de comunicagao base-
ado em chamadas de procedimento remoto (RPC)
codificadas em XML sobre o protocolo HTTP.
Esta tecnologia foi introduzida em conjunto por
UserLand Software e Microsoft, em 1998.

Ele é provavelmente a abordagem mais sim-
ples de servigo web, permitindo que o desenvol-
vedor faca chamadas de métodos através da rede.
Utilizando a combinacao de trés padroes, a ar-
quitetura de comunicagdo (RPC), a linguagem
(XML), e o mecanismo de transporte (HTTP),
o XML-RPC é uma excelente tecnologia para o
estabelecimento de véarios tipos de conexao entre

computadores, bem como entre diferentes dispo-
sitivos (Ciccozzi et al., 2010). A ferramenta pro-
posta utiliza o XML-RPC para interagir com o
gerente da rede e os motes WirelessHART.

A arquitetura RPC (na qual o XML-RPC é
baseado), implica na presenga de duas partes: um
processo de chamada (cliente) e um processo cha-
mado (servidor). O cliente utiliza procedimentos
fornecidos por um servidor em uma determinada
URL via HTTP. Em nossos experimentos, o ge-
renciador da rede atua como servidor, enquanto
que a nossa aplicacao, que tem por finalidade ge-
renciar a rede de forma aprimorada, atua como
cliente. Dessa forma, nossa aplicagao é capaz de
invocar todos os métodos fornecidos pelo gerencia-
dor da rede através de mensagens XML-RPC, que
sao solicitagoes POST (via HTTP) cujo corpo é es-
crito em XML. Essas mensagens contém o nome
do método invocado pelo cliente, e que sera execu-
tado pelo servidor, dentro da tag XML <method-
Name> e </methodName>. O servidor, entao
executa o método e responde com uma outra men-
sagem formatada em XML.

Um exemplo de mensagens de requisicao e sua
resposta pode ser visto, repesctivamente, na Fi-
gura 3.

<?7xml version="1.0" encoding="utf-8"7>
<methodCall>
<methodName>subscribe</methodName>
<params>
<param><value><string>
login-token
</string></value></param>
<param><value><string>
all
</string></value></param>
</params>
</methodCall>

<?xml version="1.0" encoding="utf-8"7>
<methodResponse>
<params>
<param><value><array><data>
<value><string>
notif -token
</string></value>
<value><ié>
24112
</i4d></value>
</data></array></value></param>
</params>
</methodResponse>

Figura 3: Requisicao e reposta no padrao XML-
RPC.

Os métodos disponibilizados, geralmente, uti-
lizam parametros especificados na tag XML <pa-
rams> e </params> que pode, em alguns casos,
ser vazia. Esses parametros podem ser niimeros
inteiros ou reais, textos, datas, valores légicos, ar-
ranjos dos valores anteriores, estruturas de regis-
tro e listas complexas.

4.4 Aplicacao

A fim de permitir a comunicacao entre a aplica-
¢ao e o servidor, que estd presente no gerente da



rede, foi desenvolvido um driver de comunicagao
usando o protocolo XML-RPC. A utilizacao deste
protocolo se justifica pelo fato dele ser universal,
permitindo assim, o acesso aos dados da rede a
partir de aplicagoes clientes em vérias linguagens
de programagao.

Dessa forma, a aplicacao pode recuperar e
configurar diversos parametros suportados pelo
padrao WirelessHART conforme descrito na Fi-
gura 4. A lista de informacoes inclui dados so-
bre os motes (propriedades da camada MAC, nivel
da bateria, roteamento, estatistica sobre vizinhos,
temperatura, etc), a rede (quantidade de disposi-
tivos, concordancia em relagao ao nivel do servico,
estado, confiabilidade, estatistica de pacotes, alar-
mes, estabilidade, etc), os enlaces de comunicagao
(qualidade de servigo) e o sistema (usudrios, re-
dundéncia, sessoes, etc).

Sistema
Enlace
Usudrios,
QoS Redundéncia
§ $
Dados Monitorados
¥ ¥
Rede Mote
Cuantidade de motes, Prop. MAC,
Sla, - Mivel da Bateria,
Estatisticas, Roteamento,
Pacotes Vizinhos

Figura 4: Variaveis monitoradas e configuradas
pela ferramenta de diagndstico.

5 Resultados

Como prova de conceito, foi montada uma rede
WirelessHART simples com o SmartMesh Wire-
lessHART Starter Kit. Em seguida, a rede foi
analisada utilizando a ferramenta de diagndstico
proposta. O cendario adotado na prova de conceito
¢ descrito na Figura 5.

O primeiro passo do teste foi a configuracao
do gateway e consequentemente o gerente da rede.
Esta operagao foi realizada utilizando a porta se-
rial. Foram informados o IP da porta Ethernet
(gateway), a identificagdo da rede e as chaves de
seguranca. Na Figura 5 pode-se perceber o console
onde tais informacoes foram configuradas. Pro-
cedimento similar foi realizado nos motes, entre-
tanto, sendo necessario apenas informar a identi-
ficacao da rede e as chaves de seguranca.

Os motes foram configurados em sequéncia,
formando a topologia descrita na Figura 5. Uma
das funcionalidades da ferramenta é a capacidade
em formar a topologia real da rede analisada. Para
exemplificar tal funcionalidade, foi requisitado ao

gerente da rede que informasse todos os dispositi-
vos que faziam parte da topologia junto com suas
conexoes primarias.

Fie EOINg Tapakgy Semnge Help
; 1 2] (e [

Figura 5: Rede WirelessHART adotada como
prova de conceito.

Apébs termos a topologia montada, foi reali-
zado o acompanhamento em tempo real da latén-
cia (upstream e downstream) e da carga da bateria
do mote localizado no centro da Figura 5 (mote
E). Os resultados sado descritos na Figura 6 e fo-
ram atualizados em intervalos de 1min.

A laténcia mede o intervalo de tempo entre
um dado ter sido gerado (origem) e recebido pelo
destinatdrio. No cenario avaliado, a comunicagao
(upstream) entre o mote E e o gerente da rede
apresentou uma variagado maior do que a diregao
downstream. Varios fatores contribuem para esse
resultado, como por exemplo, a qualidade dos en-
laces. Entretanto, para a prova de conceito que
estamos propondo os resultados certificam que a
ferramenta atende as funcionalidades implemen-
tadas. Em relagao a outra métrica avaliada, para
o intervalo em analise, a voltagem restante na ba-
teria teve uma variacdo insignificante.

_TUGIS
Mote Data

Value

21:04 2109 2114 2119 21:24 21:29
Time

® Mote Downstream Latency (s) _® Mate Upstieam Latency (s) * Mote Battery (V)]

Figura 6: Monitoramento da laténcia e carga da
bateria do mote E.



6 Conclusoes

A insercao das tecnologias de comunicagao sem fio
tem proporcionado a criacao de novas aplicagoes
em ambientes industriais. Face esse novo para-
digma de comunicacdo, a especificagio Wireles-
sHART estd surgindo como uma solugao padrao.

Com o objetivo de desmistificar a utilizacao
de tecnologias sem fio em ambientes industriais
o trabalho propés uma ferramenta de diagnds-
tico (passiva e ativa) para as redes WirelessHART
baseadas em drivers de comunicagao universais
(XML-RPC). A comunicacdo com o gateway é in-
dependente de linguagem de programacao, apre-
sentando flexibilidade na integragao futura com
dispositivos ja instalados em plantas industriais.
Resultados a partir de dispositivos reais demons-
traram a viabilidade da proposta em monitorar e
configurar uma rede WirelessHART.

Como trabalhos futuros, pretende-se utilizar
a ferramenta de diagnéstico para identificar os
melhores parametros da rede a serem utilizados
para aplicacbes especificas. Para tanto, estudos
sobre a entrada na rede (ciclo de trabalho, per-
fis de banda), laténcia (congestionamento, falhas),
formas de roteamento (graph, source, superframe,
prozy), modelos de consumo de energia e confia-
bilidade precisam ser estudados.
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