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Abstractd This paper proposes a scheme for secure communication based on adaptive synchronization of unified chaotic sys-
tems. The synchronization scheme is based on Lyapunov stability theory to guarantee asymptotic convergence of the synchroni-
zation error to zero, even in the presence of bounded disturbances and uncertain parameters. A simulation example is presented

to show the application of the proposed scheme.
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Resumo[ Neste trabalho € proposto um esquema para comunicac¢do com seguranca baseado em sincronizagio adaptativa de sis-
temas caéticos unificados. O esquema de sincronizacdo € baseado na teoria de estabilidade de Lyapunov, objetivando-se garantir
a convergéncia assintdtica do erro de sincronizac@o para zero, mesmo na presenga de disttirbios limitados e parametros incertos.
Um exemplo é apresentado objetivando-se mostrar a aplica¢do do esquema proposto.
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1 Introducao

Recentemente varios esquemas para comunicacdo
com seguranga baseados em sincronizacdo de siste-
mas cadticos tém sido propostos na literatura (Kanso
and and Ghebleh, 2012, Mata-Machuca, et al, 2011,
Qun and Du, 2011, Smaoui, et al, 2011, XiaoHong
and XiaoMing, 2012). Nestes esquemas o objetivo
bésico é mascarar a informacao transmitida, de forma
que ndo seja acessivel nas redes publicas de trans-
missdo. Para tanto, é necessario embutir os dados a
serem transmitidos em um sistema cadtico (sistema
mestre/transmissor), de forma que o sinal transmitido
ndo possa ser decifrado por terceiros. No receptor,
constituido por outro sistema cadtico (sistema escra-
vo), através de um processo de sincronizagdo cadtica,
os dados sdo recuperados. Desta forma assegura-se a
confidencialidade da informagdo transmitida. Os
canais de transmissdo tipicos incluem, por exemplo,
internet, telefonia celular e comunicagdo por satélite.

Embora, conforme mencionado, existam varios
esquemas para a comunicagdo com seguranca na
literatura (vide, por exemplo, Mata-Machuca, et al,
2011, Smaoui, et al, 2011, e as referencias neles), a
maioria destes esquemas assumem que O sistema
mestre € escravo sao exatamente iguais ou, pelo
menos estruturalmente conhecidos. Hipéteses que
limitam sua aplicac@o em situagdes reais, onde dina-
mica ndo modelada, diferentes condi¢des de opera-
¢do e alteracdo das caracteristicas fisicas dos disposi-
tivos de transmissdo por envelhecimento ou falhas,
além do ruido associado ao canal de transmissdo, sdo
inevitiveis.

Motivado pelos fatos anteriores, neste artigo é
proposto um esquema para comunicagdo com segu-

ranca baseado na sincronizacdo adaptativa de dois
sistemas cadticos unificados. Assume-se a presenca
de parametros incertos e disttirbios limitados internos
ou externos. Neste cenario, ao contrario da maioria
dos resultados existentes na literatura, é assegurada a
convergéncia assintética para zero do erro de sincro-
nizagdo, o que tem um impacto positivo na recupera-
cdo do sinal transmitido e seguranga da transmissao.
Pois € assegurada uma perfeita recuperacéio do sinal
cifrado, na auséncia de ruido de canal, e a possibili-
dade de uso de inje¢do de ruido no sistema mestre
como uma chave adicional de seguranga, pois este
procedimento dificulta a decifracdo. Para prova de
estabilidade e convergéncia é usada uma andlise tipo
Lyapunov-like e os resultados sdo validados através
de um estidio computacional.

2 Formulacio do Problema

Considere o sistema cadtico unificado descrito pe-
la seguinte equagdo diferencial

Xy = (@A + B)Xpy + fin () + cH(L) (1)

onde x,,, € R> & o estado do sistema mestre, f,,(.) é
um mapeamento conhecido, ¢ € uma constante posi-
tiva conhecida, H(t) é a mensagem a ser enviada, «
€ um parametro conhecido,
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Assume-se que o seguinte possa ser estabelecido.
Hipotese 1: Na regido [0, o)
IHOIl < ho (5)

onde h, é uma constante positiva, tal que hy < h, e
ho é uma constante conhecida.

Hipoétese 2: O parimetro « é limitado superiormente
por uma constante positiva conhecida &, tal que
aza.

Comentario 1: A hipétese 1 € natural uma vez que a
mensagem ¢é previamente determinada.

Comentario 2: No caso em que «a =0, a = 0.8 ¢
a = 1, o sistema (1) torna-se os sistemas Lorenz, Lii
e Chen respectivamente quando H(t) = 0.

A fim de ter um problema bem colocado, sem per-
da de generalidade, considere o seguinte sistema
escravo

X, = (@A + B)xs + fi(xs) +d(x,,t) +u (6)

onde x; € R3 é o estado do sistema escravo, u € R3
¢ a entrada do controlador, f;(.) é uma fungio de
mapeamento conhecida, d(x,,t) é um distirbio des-
conhecido e & ¢ a estimagdo do pardmetro « do sis-
tema mestre que se assume desconhecido para o
sistema escravo,

0
fs(xs) = _xslx53:|- (7)

Xs1Xs2

Assume-se que o seguinte possa ser estabelecido.
Hipétese 3: Na regido R> X [0, )
”d(xs; t)” < dsO (8)

onde dg, € uma constante positiva, tal que d,, < d; e
d, é uma constante conhecida.

Comentario 3: A hipétese 1 é natural uma vez que
sistemas cadticos unificados sdo limitados por defi-
nicao.

Portanto, nosso objetivo € projetar um controla-
dor por realimentagdo u, tal que o estado xg do sis-
tema cadtico escravo (6) sincronize com o estado X,

do sistema mestre (1), isto &, lim[xs (t)— X, (t)] =0.
t-oo

Defina o erro de sincroniza¢do como € = X — X,y,.
Entdo, de (1) e (6), obtém-se a equagdo de erro de
sincronizagdo

é = @he + @Ax,, + Be + f,(xs) — fn(x) + D) +u  (9)
onde D(t) =d(t) —cH(t)ed =& — a. (10)

Comentario 4: Note que nesta formulagio, por sim-
plicidade, foi considerado que f,,(.) = fs(.). Entre-
tanto, esses mapeamentos ndo lineares podem ndo
estar relacionados entre si, por exemplo, para incluir
o conhecimento prévio de distiirbios.

3 Sincronizacao Adaptativa

Considerando as limitag¢des fisicas da maioria das
aplicacdes do mundo real, este estudo abandona a
suposi¢do irreal de que os dois sistemas, mestre e
escravo, sio idénticos. Assim, almejamos a sincroni-
zacdo de dois sistemas unificados cadticos diferentes,
considerando distirbios e a presenga de pardmetros
desconhecidos. Nesta secdo, desenvolver-se-4 um
esquema de sincronizacdo adaptativa para os dois
sistemas cadticos. Adicionalmente, é apresentado um
esquema para comunicagcdo com segurancga através de
um canal publico.

3.1 Esquema de sincronizagdo

Nesta secdo € provado, usando-se uma andlise do
tipo Lyapunov-like, que o erro de sincronizacio con-
verge assintoticamente para zero.

Teorema 1: Considere os sistemas escravo (6) e
mestre (1), que satisfazem as hipdteses 1-3, a lei de
controle

u = —(@de + a@Ax,, + Be + f,(x;) — frn(xn)) — Le —u, (11)

com
re Amm(mmenfn exp(—o0)] (12)
@ = —vuly:llell@ + eTKAx,,] (13)
onde
Q=L"P+PL,P=P">0,0>0,K=P+PT
Y3 = Amin(@), V2> 0,71 > 0,70 =20,y, >0 .

llall < @, ID(OIl < Dy, vt =0.



l Y2 — . .
5= KDy + 72012, e ||K||r é a norma de Frobenius
de K. Entdo, os sistemas mestre € escravo sincroni-

zam, i.e., lim,_,|le(t)|| = 0.

Prova: Considere a seguinte candidata a funcdo de
Lyapunov

-1x2
V =elPe+ 1= (15)

Derivando (14) em relacdo ao tempo resulta
V=¢TPe+eTPé+y, 'ad. (16)

Utilizando (15), o erro de sincronizagdo em ma-
lha fechada pode ser escrito como

¢ = —Le + @Axy, + D(t) — u, . (17)

Avaliando (16) ao longo da trajetdria de (17), ob-
tém-se

V =—e"(L"P + PL)e + e"(P + PT)aAx,,
+eT(P + PT)(D(t) — u,) + y, t@d@ . (18)

Usando agora (13) e (14), resulta

V=-eTQe+e"KD(t) — e"Ku, — y,adllell . (19)
Adicionalmente, pode-se estabelecer que

~A 1. 1. 1
aa=5a2+;a2—;a2. (20)

Anin(Qllell? < e"Qe < Ansx (Qllel*  (21)

Deste modo, empregando as hipéteses 1-3, (14),
(20)-(21), (19) implica

; V2
V < —ysllell® + 1K llzDollell — eTKu, + = allell
—Za|lell . (22)

A substituicdo de (12) em (22) resulta

v < =vsllell? + (IK1I-Do + 2a) [l
Llell?

~Tllell + 1 exp(—yo0)]
2@l . (23)

Utilizando-se (14) em (23), tem-se

l
5 llellllell — y1 exp(=yo1)]

[llell + ¥1 exp(=yot)]
—Za|lell . (24)

V < —vysllell? -

Note que a expressdo anterior implica

. l ~
V< —lell(ysllell -5 +2a%  @5)

Portanto V < 0 sempre que:

l - 1
ell=z—=u« ou |&|l= [—=«
lel =t =a o lal> [t=q

Entdo, uma vez que a, e a, sdo constantes, em-
pregando-se os argumentos usuais de Lyapunov
(Slotine and Li, 1991), conclui-se que e(t) e a(t)
sdo uniformemente limitadas.

Por outro lado, a desigualdade (24) implica

Sllellllell-y: exp(-yot)]
[llell+v1 exp(=yo0)]

V< —vysllell* — (26)

Para mostrar que o erro de sincronizagdo conver-
ge para zero define-se uma regido () como:

Q={e(®)|llell <yiexp(—yot),t =0} (27)

Entdo, no caso em que |[le]| >y, exp(—y,t) ou
e € 0T tem-se:

V < —ysllell? (28)

Logo, os erros sdo uniformemente limitados.
Além disso, uma vez que V ¢ limitada inferiormente
e ndo crescente com o tempo, advém

lim, o, [ lle(@)1? dr < "“’3—“’“ <o  (29)
3

onde lim,_,,, V(t) = V,, < co. Note que, baseado em
(17), com os limites de e, & e D(t), u, também é
limitada. Entdo, V é uniformemente continua. Portan-
to, aplicando o Lema de Barbalat (Slotine and Li,
1991), conclui-se que lim,_,,, e(t) = 0 para todo e.

3.2 Esquema de Comunicagdo Proposto

Baseado no teorema 1, a arquitetura do esquema
de comunica¢do com seguranga proposto € estabele-
cida por dois sistemas unificados cadticos diferentes
e sujeitos a distirbios como mostrado na figura 1.
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Figura 1. Esquema de comunicac¢do com seguranga proposto

No transmissor tém-se o sistema (1) com pardme-
tro a, enquanto no receptor t€m-se o sistema (6) que
utiliza uma estimativa do valor de « definida por (13)
e um controlador adaptativo definido por (11). No
transmissor, a mensagem original H(t) é multiplica-
da por um fator ¢ e somada ao sistema (1). Este fator
deve ser escolhido de modo a reduzi-lo a ponto de
ser mascarado com sucesso pelo sistema caético. O
sinal resultante € entdo encriptado (*) e enviado via
canal publico como x,(t) com um distirbio D(t). O
receptor recebe o sinal decriptado (**) x,(t) e, por
intermédio do controlador adaptativo (11) e a estima-
¢do de parametro (13), atinge a sincronizagdo apds
um tempo T;. Em um instante arbitrdrio T; ,onde
T; > T, o receptor comega a recuperar a mensagem
H(t). Durante a comunicagdo, o transmissor pode
utilizar como chave de seguranga
K, = {x;n1(0), xn2(0), x,,5(0),, T;} e o receptor,
Ky = {x41(0), x5,(0), x53(0), @(0),T;}. O sinal en-
criptado € enviado através de um canal aberto a inva-
sores, porém o desconhecimento dos valores utiliza-
dos na chave de decriptacdo deixa a recuperagdo do
sinal extremamente dificil. Além disso, € importante
notar que mesmo a menor das diferencas na chave de
decriptacdo altera completamente o sinal obtido.

4 Simulacgoes

Nesta secd@o, avaliamos a viabilidade do sistema
de comunicag¢do proposto. O primeiro experimento
serve para confirma o esquema de sincronizagdo
adaptativa proposto em 3.1 e o segundo experimento
¢ para confirmar a transmissdo da mensagem e sua
decriptacdo. Foi utilizada uma imagem digital Lena
128x128. As simulacdes foram realizadas utilizando
o software MATLAB e o método numérico analitico
Bogacki-Shampine com um passo fixo de 0.0001
para resolver as equagdes diferenciais presentes neste
estudo.

Foi considerado que x,,(0)=[1525] e
xs(0) =[4 8 3]. Para obter a sincronizagio do siste-
ma escravo (6) e o sistema mestre (1), foram utiliza-
das as leis de controle (11)-(12) e a lei de adaptacdo
(13).

Os parametros utilizados nas simulagdes foram
a =1, @(0)=0.8, | =0.0001, y, =0.01, y; =1,

Y, = 20, Y. = 0.05 e
P = diag(0.0001,0.1,0.05,0.01).

As chaves de encriptagdo e decriptagdo foram
consideradas respectivamente como

{Ke = {x1(0), x,,2(0), X3 (0), @, T} } (30)

Kd = {xsl (0)' Xs2 (O)' Xs3 (O), &(0)' TL}

A mensagem transmitida é uma sequéncia de bits
que compde a imagem escolhida em escala de cinza
(8 bits por pixel). Vide figura 11 para maiores deta-
lhes.

As Figuras 2-4 mostram os desempenhos de sin-

cronizacdo obtidos com o esquema proposto. Nelas
deve ser notada a rdpida sincronizac¢do entre os sis-
temas mestre e escravo. Isso mostra que o controla-
dor adaptativo proposto consegue atingir a sincroni-
zacdo em aproximadamente 1 ms. Ja as figuras 8-10
mostram os estados encriptados que estdo disponi-
veis no canal publico. Se compararmos estes sinais
com os sinais originais presentes nas figuras 2-4 vé-
se uma grande diferenca.
A imagem digital Lena reconstruida, figura 11, é
perfeitamente igual a enviada. Quando a imagem ¢é
visualizada no canal publico ela se torna irreconheci-
vel, figura 12. Na tentativa de obter a imagem com
uma chave quase idéntica obtivemos a figura 13, que
comprova a dificuldade na quebra de sigilo da men-
sagem. Desta forma mostramos que o esquema de
envio de informacao proposto € seguro.
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Figura 2. Desempenho da sincronizagao de x (t).
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Figura 4. Desempenho da sincronizagio de x5 (t).
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Figura 8. Sinal x,,(t), i.e., X,,; (t) encriptado.
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Figura 9. Sinal x,,(t), i.e., X, (t) encriptado.
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Figura 12. Imagem digital visualizavel no canal publico.
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Figura 10. Sinal x,5(t), i.e., x,,3(t) encriptado.
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Figura 13. Imagem digital obtida com a utilizagdo de uma chave
de decriptagdo errada.

5 Conclusoes

Neste artigo foi proposto um esquema para comu-
nicacdo com seguranga baseado em sincronizacio
adaptativa de sistemas cadticos na presenca de para-
metros incertos e distdrbios limitados. Com base na
teoria de estabilidade de Lyapunov foi provado que o
erro de sincronizacdo converge assintoticamente para
zero, mesmo na presenga das incertezas menciona-
das. Um exemplo de aplicagdo consistindo da trans-
missdo de uma imagem foi implementado para mos-
trar a viabilidade do esquema proposto.
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